
 
 
 

 

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
กรมกิจการผู้สูงอายุ 

 
 
 
 
 
 
 
 

 
 

โดย  
กลุ่มเทคโนโลยีสารสนเทศ  กองยุทธศาสตร์และแผนงาน 

กรมกิจการผู้สูงอายุ 
 
 
 

 
นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

กรมกิจการผู้สูงอายุ 
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๑. แนวทางการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
กรมกิจการผู้สูงอายุ ก าหนดให้มีการจัดท านโยบายและแนวทางปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์ และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ.๒๕๔๙ มีวัตถุประสงค์เพื ่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งาน อ้างอิง
มาตรฐานตาม ISO/IEC ๒๗๐๐๑ มีการก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร  เจ้าหน้าที่ 
ผู้ดูแลระบบและบุคคลภายนอกที่ปฏิบัติงานให้กับองค์กรรับทราบและตระหนักถึงความส าคัญของการรักษาความ
มั่นคงปลอดภัย ตลอดจนด าเนินการตรวจสอบและประเมินนโยบายตามความเหมาะสมในการใช้งานระบบ
เทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ขององค์กร  

ส าหรับมาตรการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ มีดังนี้ 
 ๑.๑ ก ากับดูแลการด าเนินงานเพ่ือบริหารจัดการให้ระบบเทคโนโลยีส ารสนเทศมีความถูกต้อง 
สมบูรณ์และพร้อมใช้งานอยู่เสมอ 
 ๑.๒  ส่ งเสริมและสนับสนุนการรักษาความมั่ นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
ให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร  
 ๑.๓ ก าหนดแนวทางปฏิบัติ  แนวทางแก้ไขหรือบทลงโทษตามความเหมาะสม หากมีการละเมิด 
หรือ ฝ่าฝืนแนวนโยบายในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รวมทั้งติดตาม 
และตรวจสอบการด าเนินงานอย่างสม่ าเสมอ เพ่ือให้เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง  
 ๑.๔ เผยแพร่ความรู้ ความเข้าใจเพ่ือสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทั้งของหน่วยงานเอง  
และของหน่วยงานที่เกี่ยวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง  
 ๑.๕ ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ  
มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงของเทคโนโลยี 
 

๒. นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ กรมกิจการผู้สูงอายุ 
องค์ประกอบของนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

กรมกิจการผู้สูงอายุ ประกอบด้วย ๗ ส่วน ได้แก่ ค านิยาม การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและ
สิ่งแวดล้อม การควบคุมการเข้าออกห้องศูนย์ เทคโนโลยีสารสนเทศ การควบคุมการเข้าถึงระบบเทคโนโลยี
สารสนเทศ การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ การใช้งานเครื่องคอมพิวเตอร์ และ
อินเทอร์เน็ต และการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย โดยมีรายละเอียดดังนี้ 

 
 

๒.๑ ค านิยาม 
ค านิยามส าคัญที่ใช้ประกอบในนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศนี้ประกอบด้วย 
๑) องค์กร หมายถึง กรมกิจการผู้สูงอายุ 
๒) ผู้บังคับบัญชา หมายถึง หัวหน้าหน่วยงานราชการตามโครงสร้างการบริหารขององค์กร  
๓) ผู้ใช้ หมายถึง บุคคลที่ได้รับอนุญาตให้สามารถเข้าใช้งาน บริหาร หรือดูแลรักษาระบบ

เทคโนโลยีสารสนเทศขององค์กร ซึ่งก าหนดไว้ ดังนี้ 
๓.๑) ผู้บังคับบัญชา  
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๓.๒) ผู ้ดูแลระบบ  หมายถึง เจ้าหน้าที ่ที ่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่
รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือ
การจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

๓.๓) เจ้าหน้าที่ หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้างชั่วคราว และ
เจ้าหน้าที่ประจ าโครงการขององค์กรที่เป็นผู้ใช้งานคอมพิวเตอร์ และโปรแกรมเครือข่ายคอมพิวเตอร์ 

๔) ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสาร
หรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ขององค์กรได้ เช่น ระบบ LAN, ระบบ 
Intranet, ระบบ Internet  เป็นต้น 
   ๕) ระบบเทคโนโลยีสารสนเทศ  หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถน ามาใช้
ประโยชน์ในการวางแผน การบริหารและการสนับสนุนการให้บริการ ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ 
ระบบเครือข่าย โปรแกรม ข้อมูลและสารสนเทศ เป็นต้น 
 ๖) พื้นที ่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง พื้นที ่ที ่หน่วยงาน
อนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  โดยแบ่งเป็น พื้นที่ท างานทั่วไป พื้นที่
ท างานของผู้ดูแลระบบ พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย  พื้นที่จัดเก็บ
ข้อมูลคอมพิวเตอร์ และพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย  

๗) ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์
หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงาน ไม่ตรง
ตามค าสั่งที่ก าหนดไว้ 

 
 
 
 
 

 ๒.๒ การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
 

ผู้ดูแลระบบ และเจ้าหน้าที่องค์กร ผู้ติดต่อจากหน่วยงานภายนอกองค์กร 
๑. ก าหนดพื ้นที ่ของระบบเทคโนโลยีสารสนเทศ อย่าง
เหมาะสม และจัดท าเป็นเอกสาร 
๒. ผู้บริหาร ก าหนดพื้นที่ก าหนดสิทธิ์ให้กับเจ้าหน้าที่ให้เข้าถึง
พื้นทีใ่ช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน 

หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ใช้ใน
การปฏิบัติงานระบบเครือข่ายภายในหน่วยงาน จะต้องลงบันทึก
ในแบบฟอร์มการอนุญาตฯ และต้องมี เจ้าหน้าที่ที่ ได้ รับ
มอบหมายจากผู้บังคับบัญชาลงนาม 

 
 ๒.๓ การควบคุมการเข้าออกห้องศูนย์เทคโนโลยีสารสนเทศ 
 

ผู้ดูแลระบบ และเจ้าหน้าที่องค์กร ผู้ติดต่อจากหน่วยงานภายนอกองค์กร 
๑. ผู้ดูแลระบบ จัดระบบเทคโนโลยีสารสนเทศให้เป็นสัดส่วน
ชัดเจน 
๒. มีการลงบันทึกตามแบบฟอร์ม“บันทึกการเข้าออกศูนย์
เทคโนโลยีสารสนเทศ และห้องคอมพิวเตอร์ 

๑. แลกบัตรที่ใช้ระบุตัวตน กับผู้ดูแลระบบ แล้วท าการลงบันทึก
ข้อมูลลงใน “บันทึกการเข้าออกพ้ืนท่ี” 
๒. กรณี น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ ใช้ในการ
ปฏิบัติงานภายในองค์กร จะต้องลงบันทึกรายการอุปกรณ์ใน
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แบบฟอร์มการขออนุญาตเข้าออก 
๓. ผู้ดูแลระบบ ต้องท าการทบทวนสิทธ์ิของเจ้าหน้าที่ให้มีความ
ถูกต้องเหมาะสมอย่างสม่ าเสมออย่างน้อยปีละ ๒ ครั้ง 

      
 ๒.๔ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
 

กระบวนการหลักในการควบคุมการเข้าถึงระบบ กระบวนการอื่นๆ ในการควบคุมการเข้าถึงระบบ 
๑ .  ส ถ า น ที่ ตั้ ง มี ก า ร ค ว บ คุ ม ก า ร เ ข้ า อ อ ก ที่ รั ด กุ ม 
และอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิ์และมีความจ าเป็นผ่านเข้าใช้งานได้
เท่านั้น 
๒. ผู้ดูแลระบบ ก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูล ให้เหมาะสมกับ
การเข้าใช้งานของผู้ใช้ รวมทั้งทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ท้ังนี้ผู้ใช้
ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 
๓. ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลง
สิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลได้ 
๔. ผู้ดูแลระบบ ติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กร  

๑. ควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
๒. บริหารจัดการการเข้าถึงของผู้ใช้ 
๓. การบริหารจัดการการเข้าถึงระบบเครือข่าย 
๔. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
๕. การบริหารจัดการการบันทึกและตรวจสอบ 
๖.การควบคุมการเข้าใช้งานระบบจากภายนอก 
๗. การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอก 
 

 
 
 
 
 ๒.๕ การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 
      ๑) บุคคลภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรจะต้องท า
เรื่องขออนุญาตเป็นลายลักษณ์อักษร 
      ๒) หน่วยงานภายนอก ที่ท างานให้กับองค์กร จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของ
องค์กร โดยสัญญาต้องจัดท าให้เสร็จก่อนให้สิทธิ์ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 
      ๓) เจ้าของโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอกต้อง
ก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล 
      ๔) ควรมอบหมายให้หน่วยงานภายนอกจัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงานและเอกสารที่
เกี่ยวข้อง รวมทั้ง มีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตท่ีได้ก าหนดไว้ 
 

 ๒.๖ การใช้งานเครื่องคอมพิวเตอร์และอินเทอร์เน็ต 
 ๑) ให้ผู้ใช้ปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร “การบริหารจัดการสิทธิ์
การใช้งานระบบและรหัสผ่าน” 
 ๒) ผู้ใช้ ต้องท าการ Update ระบบปฏิบัติการ เว็บบราวเซอร์และโปรแกรมใช้งานต่าง ๆ อย่างสม่ าเสมอ  
เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟท์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคาม 
  ๓) กรมกิจการผู้สูงอายุ ใช้เทคโนโลยีเพ่ือปกป้องคอมพิวเตอร์และอินเตอร์เน็ต ดังนี้ 
  ๓.๑) Firewall เป็นระบบซอฟท์แวร์ที ่จะอนุญาตให้เฉพาะผู ้ที ่ม ีสิทธิ ์  หรือผู ้ที ่ได้รับการ
อนุมัติเท่านั้นจึงจะผ่าน Fire Wall เพ่ือเข้าถึงข้อมูลได้ 
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  ๓ .๒ ) Scan Virus นอกจากเครื ่องคอมพ ิว เตอร ์ท ุก เครื ่องที ่ให ้บริการจะม ีการต ิดตั ้ง 
Software ป้องกัน Virus ที ่ม ี ประสิทธิภาพสูง และ Update อย่างสม่ าเสมอ และติดตั ้ง Scan Virus 
Software บนเครื่อง Server  
  

 ๒.๗ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
  ๑) ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายขององค์กร จะต้องท าการลงทะเบียนกับผู้ดูแลระบบ 
และต้องได้รับการพิจารณาอนุญาตจากผู้ดูแลระบบ 
  ๒) ผู้ดูแลระบบจะต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
  ๓) ผู้ดูแลระบบต้องก าหนดค่าใช้ Web หรือ WPA ในการเข้ารหัสหรือข้อมูลระหว่าง Wireless 
LAN Client และ AP เพ่ือให้ยากต่อการดักจับ จะช่วยให้ปลอดภัยมากขึ้น 
  ๔) ผู้ดูแลระบบควรจะมีการติดตั้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายในองค์กร 
  ๕) ผู้ดูแลระบบควรก าหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual 
Private Network) เพ่ือช่วยป้องกันการโจมตี 
  ๖) ผู้ดูแลระบบควรใช้ซอฟท์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้
สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย 


