
นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ กรมกิจการผู้สูงอายุ

1. ก ากับดูแลการด าเนินงานเพื่อบริหารจัดการให้ระบบฯ 
มีความถูกต้องสมบูรณ์และพร้อมใช้งานอยู่เสมอ

2. ส่งเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัย
ของระบบฯ ให้ตอบสนองต่อพันธกิจและนโยบาย

3. ก ำหนดแนวทำงปฏิบัติ แนวทำงแก้ไขหรือบทลงโทษตำม
ควำมเหมำะสม หำกมีกำรละเมิด หรือ ฝ่ำฝืนแนวนโยบำย
ในกำรรักษำควำมม่ันคงปลอดภัยของระบบฯ รวมทั้ง
ติดตำมและตรวจสอบกำรด ำเนินงำนอย่ำงสม่ ำเสมอ

4. เผยแพร่ควำมรู้ ควำมเข้ำใจเพื่อสร้ำงควำมตระหนักให้
บุคลำกรที่เก่ียวข้องทั้งของหน่วยงำนเองและของหน่วยงำน
ที่เก่ียวข้อง ตลอดจนส่งเสริมให้มีกำรศึกษำอย่ำงต่อเนื่อง 

5. ติดตำม ตรวจสอบกำรด ำเนินงำน และปรับปรุงแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยของระบบฯ 
ให้สอดคล้องตำมกำรเปลี่ยนแปลงของเทคโนโลยี

1. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพ 
และสิ่งแวดล้อม
ก ำหนดพ้ืนที่ของระบบอย่ำงเหมำะสม และจัดท ำ

เป็นเอกสำรก ำหนดสิทธิ์ให้กับเจ้ำหน้ำที่ให้เข้ำถึงพ้ืนที่
ใช้งำนระบบให้ชัดเจน หน่วยงำนภำยนอกที่น ำเครื่อง
คอมพิวเตอร์เข้ำมำในระบบเครือข่ำยภำยในหน่วยงำน 
จะต้องลงบันทึกในแบบฟอร์มกำรอนุญำตฯ

2. การควบคุมการเข้าออกห้องศูนย์
จัดระบบฯให้เป็นสัดส่วนชัดเจน มีกำรลงบันทึก

ตำมแบบฟอร์ม “บันทึกกำรเข้ำออกพ้ืนที่” ต้องท ำกำร
ทบทวนสิทธิ์ของเจ้ำหน้ำที่ให้มีควำมถูกต้องอย่ำง
สม่ ำเสมออย่ำงน้อยปีละ ๒ ครั้ง

3 .  ก า ร ค ว บ คุ ม ก า ร เ ข้ า ถึ ง ร ะ บ บ ฯ
บริหำรจัดกำรกำรเข้ำถึงของผู้ใช้  กำรเข้ำถึง

ระบบเครือข่ำย แม่ข่ำย กำรบันทึกและตรวจสอบ กำร
ควบคุมกำรเข้ำใช้งำนระบบจำกภำยนอก กำรพิสูจน์
ตัวตน

4. การควบคุมหน่วยงานภายนอกเข้าถึงระบบฯ
จะต้องท ำเรื่องขออนุญำตเป็นลำยลักษณ์อักษร ต้องลง

นำมเฉพำะบุคคลที่จ ำเป็นเท่ำนั้น มีกำรปรับปรุงให้ทันสมัย
อยู่เสมอ เพ่ือให้มั่นใจได้ว่ำเป็นไปตำมขอบเขตที่ได้ก ำหนด
ไว้

5. การใช้งานเครื่องคอมพิวเตอร์และอินเทอร์เน็ต
จัดกำรรหัสผ่ ำนที่ ระบุ ไว้ ในเอกสำร ต้องท ำกำร 

Update ระบบปฏิบัติกำร เว็บบรำวเซอร์และโปรแกรมใช้
งำนต่ำง ๆ อย่ำงสม่ ำเสมอ เพ่ือปิดช่องโหว่จำกซอฟท์แวร์
เป็นกำรป้องกันกำรโจมตีจำกภัยคุกคำม Firewall เป็น
ระบบที่จะอนุญำตให้เฉพำะผู้ที่มีสิทธิ เครื่องคอมฯทุก
เครื่องท่ีให้บริกำรจะมีกำรติดตั้ง Software ป้องกัน Virus 

6. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย
ต้องลงทะเบียนกับผู้ดูแลระบบ และต้องได้รับกำร

พิจำรณำอนุญำต ลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อ
ระบบเครือข่ำยไร้สำย ก ำหนดกำรเข้ำรหัสหรือข้อมูล
ระหว่ำง Wireless LAN Client และ AP เพ่ือให้ยำกต่อ
กำรดักจับ จะช่วยให้ปลอดภัยมำกขึ้น  มีกำรติดตั้ ง 
Firewall เฉพำะกับ VPN
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มาตรการรักษาความมั่นคงปลอดภัย

วัตถุประสงค์ เพื่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานเทคโนโลยีองค์กร


