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Vﬁa’lfj‘l’]j@iﬂaﬁ’:\‘i Hard Disk %38 Memory Devices lag@1119a
annilnangendwaslan http://www.diskwipe.org/download.php
< ldgonsiuas Eraser (http://eraser.heidi.ie) Tun1sau
wifudoya/lrlddoya Tnsaruisanndinansenduasld i
http://eraser.heidi.ie/download.php
2. YangmgIsNsnUnTRUA LB

USB Sriavsoviunsld USB filailesuniseyninnsld USB desUfa
ANATIgIUNTINsIAIaendefldunsimun uazaydael
MImTRdeUkarAIUAILT o nwIAIaBAfsYeIsT ULLALTaYa
ogsa Ao

3.8.10 Hehusaulunstgednwlusunsudesiuhianlyd lnensiaaeuininig Update
Tsunsudesiuhfaliiuadvegiane wazudslidauassuunsiumnlidaiunsa Update TUsunsy
Josdubsaliviuadulea

'
o w 1

3.8.11 d1vestayad Ay oguuiaTasnauiiamesLy 1w Flash Drive Memory Card

=

g1$aRantuuUNATN Wouunad WeanlyvnsiAutoyafignvinanslnghianenfines

3.8.12 ldusuudavdosnidnnsviauveddusunsutlestula¥aiifguassuuinsilif

3.8.13 uidlii{auaszuunmuiiuiidenuinaeuiamesuiolusunsuiliiinruiinund
vieuloasduindinisinliia

3.8.14 nyraaeudoyavdelusunsuiilduangdudelusunsutiostulyannade
Fefimsthinfndavdelinu uasmnamanubiaazdosdanmsviaehalasdiian
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3.8.15 mnldaansaidalhsaifnunduteyaviolusunsudivanldauls sl
yhmsdindeyariefadilusunsuadluuwaiosneyfiunesilldruegiiann
3.8.16 vndesmsthinfesmenimesulinumeliszuueietevesnsuiansgeny
wsesfnsmeniinitdestihiafirtesreufunoineu neverdundiusosainsn Update Widutagiy
uazn31930 Malware 3u 9 1¢ wu Spyware mnlififesudsliguassuufailyi
3.8.17 milinussuuieietevesnsufamstigeeny Flivuazdemmedouievelinu
Mnfuaszuunou Tasgildfuans idldnuldagld$udadgldam (Account) Fadsznausie
svian e (User Name) wagsviar1u (Password)
3.8.18 Jl¥udevin1sigaudInu (Authentication) Aeudnldausyuuiaieny
vaansuiansigeotgnnass Metnddldnu (Account) vesmuiainiiu
3.8.19 ¥nud1viog Data Center w3aAudUURNsTzULWITELAzIATRUEARNNILADS
vasnaAImgeeny Faduiuiilidmivindurdosmofiuneuideuazgunsnivimsdnmaaioriy
Tngianun Guusazldiuougynangauassuy
3.8.20 lsithgunsnivetudnlaeonainiies Data Center vioausuiRmaszuuusidng
uwazlAseYIeRaNImaTveINTURAN1IHEateY HuwigldsusugyInandauassuy
3.8.21 lalhupdesilonsogunsaidulaifendiriussuuiadetsuesnsufianisggseny
WeWalduedluningnu videusznougsiadiuynaa
3.8.22 nsdinifaumeneudifsssulaefivey siielanfszuy vieimgnssunisldany
flavifinsedoufuilunissnvinusiunsUasnfosuasaumaves nsufanisggaeng vieng e
fiAertos flinuduazgnssiudesnidnmslinuszuuieletevosnsufanstiaeeng i
3.8.23 ﬂiiﬁﬁ;ﬂ%’mﬂﬁmzﬁwmﬂm q AflauAanunsesesyaAindenisnsgii
AnuAnAeItuAsNimes w.a. 2550 wsesvdygRinfienisnssianuiinieiduneufiames
(AUl 2) wa. 2560 uazindludisnin Tuingunedy 4 Adedes wiedumsnsevhiidmaliiie
arudemesonhsruvieduisdle ¥ ouiuasiogniuiuefinudunsuvesnging
3.9 Wn15159a (Encryption) mﬁﬁm’fa%aﬁlﬂummé’u
3.9.1 Uszidudoyai sududostestu lnefiarsanamszidounisinuiaudu
N9TITANT A, 2544 LileszysERUANdR LA TEAUANLEUTIINE Al
3.9.2 Fonidmsihstaiduinasguananldfudeyaiisniudeosiu
3.9.3 Mydniusadldanu (User Name) wazswan1u (Password) vasssuuansaune
adlugudoyanuiifauaszuuiivun
3.9.4 N5deusesEUVATALmNALUY Web Application Lﬁ@dﬁayjaiwdmmﬁma%
uaziuidsnnes awseadeudelnunisitnsiia (SsL) Wiuluslanea HTTPS
3.9.5 fuatesmafivanzaluntsiu - deyaddnyviedeyadu il
(1) szUULATEUIEUUY LAN
(2) szuunseneuuulany w3e Wireless LAN
(3) Foduiindeya/dedidnvselindiianunsananuonainiiadesnouiiamesle

[

3.9.6 MNUATENITUIMTINNISHAaLNTIUNRIdInTUNITISHE Aadl
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(1) AvusgFuisveuiilevmiiAefunsdhsia Wy nmsasianague msmuay
WazgLaNua MFaenyKa N1TLTUNYNA kaNTIANITNIAINAUAAANTEYME
(2) fvuniBnstestunguailidmiumadisia
(3) AmuaisnnsdAudeyaignidrsialilunsdinguainnsgymenie
gnvibildeme
3.9.7 syydeyaieniunsinstateyafiuanuduvideiBnssnuanuduresdoya

She

&
(1) uansturduuliiddeyadu waruansdumuduiunnvivesinddang
(2) Jostllridtoyaduidnfulluedosmeuiimes fesmsdhsviamumnnsgu
finsuRansgfgseng e
(3) Jostulwddeyaduidniulilurdesnoufiumesinueddnu femsimus
siaruliiulnddeyaduti
3.9.8 Wuuslilddoyaduuusruuiniedievensufionisggeengiisouaaliiou
\dsla
3.9.9 dedliddeyadulumesraniiuresinueddnuosvashieeviomunnududy
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Fosil 2
faufjialunsinuanusiunslasasemefunienimuasiandos
inguszaen
doiduinasnislunismuau destu wazinwianusiuawaesadoifeafuaniuii Dudits

wazdiuilfnuszuumeluladarsaumavensuianisigieny Tnsuinanistasiinataduldsuduio
fildhunetesiunmslinussuumalladansaumaveansuianisggieny
fFuiinvauuazifeates

1. virgauii $uilaveu vuneds nguimaluladansauing nesgnsaIans LaZUNUIIL
NsUAINITEEIe Y

2. @wmihil vuneds Wminvesnguinaluladansaumna nedgnsaIansLaziruIy
naufanstigeeny Aldsuueumneviediiavilunisdiooniiui

3. fundesio vnefls Wnlhfivesnsufamsgeeny siieyaraanmiisnunteusnilinfnse
vaddaelideyarienindauia 4 meluituiflfnuszuumeluladasaumavosnsiiamsggeony
YoUfuh

1. ngueliladansaume nesmsmansuazNLny nsuRIMIHEseny imhilrrusuiinvey

[

N

be

1.1 Asusuinaiidedinssnmamiutiuasaonss
1.1.1 fwvuskazuiuenuinaiiuilfnussuumealladasaummesnsiiamsggony
Triaau Insannsoudsenldiduiuiivies Data Center v3aguduftinisssuuisivisuaziniore
nevfimosvesnsuRanafigieny fufivharuily (General Working Area) fiuiildaruadotnglany
(Wireless LAN Coverage Area) LLaz‘ﬁuﬁa91ﬁ’jﬂqﬂﬂizﬁﬂ‘sxmaﬁ'@m’lmlﬂ%aﬂw (Access Network Area)
Dusiu
1.1.2 Sovhusnfauanshunimesiuifnussuumallafasauevonafanmstiaey
wazUsemAlisunsulneiiu
1.2 muAudUnsndasaumne
1.2.1 fiuilfauszuumeluladansaume

¥ '
1 s

(1) dnMsdeanmianaeunianenmivetesiuyaraniesuenunnigiunideu

Y

szuumAluladansaumarainsuAanIsLaeny

(2) miladausouAug U UANITTe UMY I8UaZLAT0Y18ABUTILABT VDY
nsufINgeenesas I lunlsiiv

(3) Useguiomaduilldeussuumaluladasaumavesnsufamadaeeng
foseonuuuiletesiunisyngnmisnienm

(4) Uszanian1adnedied Data Center n3paudUjuRnsszuLLLUIgLaY
\setneReuimeivInsuRaNsHaeoedesiisyuuiianansadenldifietesfunisyngnmsenienn

(5) Wi iU oRruansluiiuildnussvumaluladansaumaves

nsuAINgeeny deslauszguasntinndlidonagianen e nananuLazuanIas1vN1s
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1.2.2 syuukazaunsalatiuayunisvinny
(1) fndsszuuuargUniafatuayunisinuiiifssedenudesnislde
melufiuiilfeussuumeluladansaumaveansuianisfasey Wy ssuutsueinie ssuuauay
umniinazanutu szuuliifindises szuufunds ssuumuaunsidsssuumeluladansauine
(Access Control) v3egunsaifiannsatestusoanamaingynsn wazndessastn (CCTV) iusiu
(2) fn151d sz vulafindrsesduszvumaluladarsauna i odoady
gunsallwilidemennaruiliaiiaievesnseudlii uasfempaouszuulnindrsosedsasinaue
(3) fimsnvaeurs ovaaeusTUULAzgUnsalatiuayunTIaLeg e uane
dieliulaleinszuuyialdmuuni uazananudssanmsdumanlunsiauyessyuy
(4) ImsquanazUnseshuszuuvwazgunsaladuayunisinauegagna s
warasiane nedaliinisthadnungunsalednetionday 1 ade
1.2.3 myteaiugunsal
(1) usnifugunsaififirddnliienndniuiiniaiieguaniusiunsasnd
(2) fanasnsdestugunsalluiindsmennnisfinszualniiliuiueunie
Tndhnsgean
(3) fimsnsadey aendosseiugamnil uasquaanmwindoungluuiniiui
184 Data Center vioguiufiRnsszsuumsidnsuazieietnerenfmesveinsuionisdgeeny wetesty
ANudEMesegUnsal
(@) valallidinisihemns wdesin warguyrdmeluinaiuiiguiufoans
JEUURITIELALIATOU 8RN TILMDTUDINTUAINITE DY
(5) fimstwuslsiglinusonnnszuumsaumannadadotaiuannislig
2. Wwihdidivinfienusufioveu fail
2.1 mupumadneeniuilinussuumeluladasaumavesnsuianisdzeony
2.1.1 avigiie/Muuzi/ATufiRlunisdiesniiuil wagdosusznialiunsy
Tagviaiu
2.1.2 Slvfszuudaiuiufinnadroeniiud
2.1.3 Sovuuutiufinnadnesniiud Tnedesszyeandensnniosds o - umana
Fuvts miheau Ussanans n3esreufinnesuazgunsaliildfudns sazifenfansu uay
SrEEARNIUNIS
2.1.4 ynflyaradulaiildligunadefinrusidudondiooniiuil viefldveans
Tumadreeniiuiilidamdh Wivihiidesnsaaeummranazaudndutououn wagaatuiin
nadeenituiliundngruislunsdfeunauarlioygelidiiud Taodmiiazdosogi
yARaTINAnsenaennauazfaInUALBE1atLNA
2.1.5 ffunazqualifunfadeufiRnugie/duugin/AsUfoRlunmadooniiud
QLGN PNEE
2.1.6 ssrasuwuutiufinnsdieeniuiidulszmn funiennadaiidnisdreen
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a

2.2 fundns madieeniuiiquiufoRnisssuuwidisuasinietnsnoufiunes ves

NIURINIHGIRY

2.2.1 Iavhuuumverinldnuies Data Center visaaud U iRnsseuunseenauiiames
YDINTUAINTE81Y

2.2.2 fvundns/Uulsnensiavsdieeniiuiinnedsfifinsdeunas wasdes
mumudvsednaoslay 1 s

223 Favtmuidoudiiaviidioonig

3. fanfnsefinthiinusufinvey fell

[

3.1 miheeniiunldnuszuumaluladansaunaveansuianisyeaiene

]
a va

3.1.1 nyenkuuAIainldeuies Data Center 3oAuduURN1TTzULLAT DY Y
powf e TasnTIRTNsHgeey deuldsueynmdniui

3.1.2 nsdifidesmsthgunsaleng o Wy Aeufnlmesdiuyana Asufamesaw i
punsaiiefedrdmnnieluudnudiui wwdessufinsenisgunsaifiduaddusuutuiinnns
dheenituillsigniios

3.1.3 UftRnugile/Muugi/ASUfiRlunadeeniiufiegranssata

3.2 madeenituiies Data Center viogudufiRnmsssuuutiTisuaziaior snexiinnes

YDINTUAINIHGIeY

3.2.1 weeygnadieeniiuidrsinoutuiiewdiiud lnedesnsenuuusvedlin
ee Data Center 3eaAudUURNMITEULATENIEARNTIABTVRINTUAINTHGDY

3.2.2 fedldFuensanslunisdresniiuiion g nsnguineluladansaume/
Aunuitldsusoumnenouditud
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(3osil 3
daufjinlun1susmsdanisnisidntevasgldanu
inguszaen
delmdmilidunesmslumsmunuuas@nsiamsmsdnisesfiiau lseyanelsiams
Ainuildsuavdlunmadrduaddinussuumalladasaunauaznsdomsvesnsuiansggseng
ity
f¥uiinvauuazifeates
1. virgauii Suilaveu nuneds ngumaluladansauing nosgnsmIans LazuNuUIL
NsUAINITEEIe Y
2. Wwihil/fguaszu nefs Wndhilvesngumaluladiansauwme nosmsmansuasuauay
nsuAanstigaeny AldFuseumne
3. {ldo mnedls Wndhilvesnsuiansdgeeny vieyaramnmissnuneueniifduieades
funslnussuumaluladansaumenaymsioasvesnsuianisigien
YoUfuh
1. msasianuianudilaliiugldnu
1.1 wiudenifioadsnumsgndnlunsinwenusiuasUasnsoduasaumadai
VANGATHNBUTNA 9 ANULNUNITRNDUTHYRINTUAINTTHA
1.2 weunsuszadunusuazlinnulunissnwmmnuiunsasadeduaisaumne
ogsminane TudnwazindnnnuivsedemsseYslugunvuiianunsadilonagldugjileing
Taglinsusuiasundamnulyviuaivegiaue
2. miaw&ﬁﬂur}ﬂi’fmu (User Registration)
2.1 FawTsusuunesuamsidoudlfaulunisidifawagldnussuumalulagansaume
LaznsAoasveINIUAINTSHEseY
2.2 nsnvaeunarlianilunindifaasldnussuumaluladasaumauaznisd oans
YoensuRansggeeefimnzauseviniinusuiinveuvosldny
2.3 syfunieriinooudns nadfwuagldvussuumaluladansaumauagnisd oans
voansuiansigeoglaeviud Wedldrududsuwlamihiienufufisseuvioaisen
3. miu%mi%’mmiﬁmémm;ﬂ%am (User Management)
3.1 mawdwedsuuasdvdlumadrduasldnussuumallaBasaunauasnisdoans
YoINTURINIHGIe Iefpsininluasdnualdnusuazseumaraniudnly
3.2 Auadvsmaidaueslfeussuumaliladansaumauazmsdeasvesnsufiomstgseny
amznsufsinulunihduidu Tasdemuniuaviinanedisaiae
3.3 fwuaszdudvsimneadlunmsdifaeglinussuumeluladansaunauaznisdeans
YDINTUAINTEE81Y
3.4 AsanueunedvisaenadowudeUfoRlunsddauazmununstinuasaumnea
3.5 flinudiesiunnudviuasufuRmadeuoalumssmemusiunsaendofumsaume
YDINTUAINIIHEIB0E1UATIATA
3.6 MananUIEltnuinsnszyhauiavisazidasedeufuAlunisinuniusiung
Unondoduamsaumaresnsiiamstigeony Wmihideshmessiuntefinnouvivesldauuiui
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3.7 Wedldnuinmadsuwamiiiauiuievey Wmdhiidewhmaudsuuadns
vosflnuifusiud
3.8 Maviinnoudndvesdfliaueenainszuu
3.8.1 nsdldudmihfivesnsuianisaeny Tfinooudledldruiuinaasuudas
fundsninfianuiuiaveu ieateen nievuanmanmsudmiivesnsuianisggeeny
Feldsuudsnndruiiivadednesiui
3.8.2 nsdhuyanaanirenunieuen Wiinaeumuiuiszyluluunesuamei Doy
finuntedemiadunsialasiud
4. MIVIMsINssRaudmsuglteu (User Password Management)
4.1 fvualigldnudasusiariulagiuiindnildsustaiudieg wasdoaudou
sarulTiauensensaaanlaegu
4.2 sl (Password Use)
4.2.1 esdesarnulaefiaruemeenation 12 Fdnus
4.2.2 msweswaruiiUsEnoumeisnusidusafuiund fafiuilng fuav wa
oNUIELAY
4.2.3 msvandssnmsnssianiuiiusgnaudesnusediBoetu Wy 123, abcd vie
ﬂfjmaﬂﬁaé’ﬂmzﬁmﬁauﬁu W 111, aaa Wumu
4.2.4 msmsiarinufiondoniaalaogiu
4.2.5 pssestaruifineiafiedenisand
4.2.6 lalesmasvariuaindfiusnglunauynsa
4.2.7 aswBsusiarudaasildsulaeuilusausnivinnisiondudngssuu
4.2.8 mawasusaimlaeiuiidlonsuinsiaiueswueiagnidamevieaslaeddy
1.2.9 pswWasustainususeuszugnaiifuusviosgstienn 4 3 1feu
4.2.10 prsBsusiainlaglildsvaiuhuiinefanud
4.2.11 ldmsdnivstaiuliluaanuiingduueaiiulde
4.2.12 L Unwesrarinuvesauleafugdu
4.2.13 ldmslswaruvesnuiamiugdy
4.2.14 limsivuslyimstufinstaruvieand e nuesmuedly Wemuagen
yosnueilovhmsdondulunends
4.2.15 aysvandesnsidsiaiuiefudmsussuunusg o Ay
4.3 dswpusianuliiugldaufeisifianuiunmasnde Wy luguuuulndidisia
lUswdlddidnnseindmasgiiisviaduians Wudy
4.4 fuatuneufoRlumsuimsiansstaiiuresldauitasiunsasnde fi
4.4.1 bimsivuasimiudiuyanaandevieusanaresues vieyanalunsoun
vioyanaiaudiuslnddatuau videanddminlilunauiynsy
4.4.2 fidumsidsusiariumn 9 6 Wou Wiemuiidguaszuuimue
a.4.3 lil¥siarudruyanadmsunsldauniudeyasiuduyanad usiuszuy
\AsetgAUNIMS
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5. svuyuAnEnsinfeesdfldaiu (Review of User Access Rights)

5.1 numudvisiarU3uussindldaulunmsdfuasfoussuumallaasaunauay
msdeasvesnsufnstiaeigesaiosTay 1 afs vidaulefinmaudsuutasle 1 Wy nsivAsuulas
fauvitls §reamnea a1oen iR

5.2 asaaoukazAnmunsiinuveslinumuansilasuluusassuuegisainane
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Bosil 4
Faufialunisinunanusiunsasaseuuiaiatng
inguszaen
dedusnasmslumsinisuazimuadsing 4 vesszuuadotisuargunsaiiniotns ldun
T$0ad (Firewall) ssuunsiadunardesiunisunin (IDPS) msdesiudawisuazlisa (Anti-Malware/
Anti-Virus) uawszuuieotnglians (Wireless LAN) Tngsnpsnstasiinatsdulifuduioaiisiduiedos
funsldausE USRI TUAINITHEe Y
f¥uRinveunazfineades
1. viag91uii Suiiaveu vuneds ngumaluladaisaumne nedynsmIansuazLALIIY
NIURINIHGIRY
2. Wwihil/ffguassuu mnefs Wwihfivesngumaluladansauma nesemsmansuavuALNy
nsufenstigeeny Aldsuueumne
3. {ldo mnedls Wndhilvesnsuiansdgeeny vieyaramnmissnuneueniifduieades
funsldauszuuAseIgveINITURANITHEe Y
LRI
1. fpuaszuuiivihfienuduiinou fail
1.1 ms$nhwanusiunsUasnsdovadinsiead (Firewall Policy)

1.1.1 fede Mouaen wazusmssanisingiead wWenvunasne q Wimanzgey
punudeInslumsufiinu wazaiumnusiuasasadsvesnsliauszuumaluladansauma
wagsyuuAsevIeneluveInTuAINIHgeIY

1.1.2 fauassuuviouisniitisedmuildfuieumnewinduisasansnsadfiaiag Ul
In5eadla

1.1.3 masnuadduduiiugruvemniadotsasdesdunisufasemun

1.1.4 yrdunsfieusedumesidnuazuimsdumesidedilioyann asdesgnufias
lngli$iead

1.1.5 nmsidsuuasisualuliiond wu eminiives masmunailduing
wazmadeudafioygnn awdesdinistuiinmadasuudamneds

1.1.6 dwesdayanistmuadiing 4 vesgunsailn$read dunnederifimaudeuntase

1.1.7 spuuia3 esnoufiumes uivsarsaumaiididsuinnsldanianieluuas
asuantianun dasgnindslu Demilitarized Zone (DMZ) wazdadldfun1sminvanusuiuy
nsliuimaneunishneuasdaliuinig

1.1.8 w3 esnauiiameduwiteiliusnsssuuaua saumesig o Jzaaslioynyn
Tiinsdensedumesidalaeluiilsiinistesiu

1.1.9 TWuinsied ssmeufimeswivrsluusazdiuvonniovslngoygnans
wosanadendedisududenisliuinisuiniu uavesdosgnazyliiuedosneufiumesusivneg
\Husreinieailiuinisaie
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1.1.10 Tu3nnsiad esmeufiameiuddiieniegunsaiuuiaIotnenui lesuoysa
Mndmhi/uaszuu Tasdeaudadoyadal
(1) mneiay Port Afeansvelvida
(2) vaneLad IP Address vesUaevnafifesnsinredoas
(3) TagUsvasduietenoundinduiidosnistinusinn Port du q
(@) Jufizuluay ufiduganiseld
(5) Hpua/dSulingou/fNmuseuy
1.1.11 Timsdumesidatuirioseouiinmeignine laodaneianadonsiotiugiu
vosldsunsutalufinmadmind /gauassuvougalildeusidy windarusuduiagldo
wosnnsienseusnumilonindiimun szfedldfuniseysdmini/fouasyuuney
1.1.12 n15.4 eus oludnwazveIn1s Remote Login 91nna18uen 1189
i3 esnsufianesuldneviegunsalinietnontsluresnsufianisfgeeny sxdosdudunissiu
VPN wiifu uagdedléfuniseusRannidwihil/dauassuunou uasdestufinmensilddiduns
muiveliFe
1.1.13 doyavsnasmenenfinmesiidreangunsailiisieadozdesdadludaiy

Unsaldaiudeyaasnasmspeuiiawes lnadulumudszniansensiddviaiowsvgianasdeny

2 S

1509 NANNATNITNUSNYITOLAIIIIINIIADLTABSVDINIIUINNT WAl 2564

1.1.14 sz¥unsldauszuuinioviswazdumesdnvesnsufianisgqeeiy
yo9iA3Baneumesgneviud manuiriingAnssunsldauiidadedssmaviedoufualuns
SnwimsiunsuasniBuuaIetievesnsufanistgieny niengvane visenaviliAanisviiau
vedlusunsuiidnnud serennudasadsvosszuuimaluladansaunavesnsuianisggeeny
unIaelasunsuile

1.1.15 snidnn1stiuinissruuiaievieuazdumesida veinsuianisyaieigves
Fduiui manuidlFmuineuilinuidaseussmaviedeufolumssnueusiunasnsds
UuASeTBYeINTIAINSHGEIOY MiEengyane viemmhauveslusunsuiionsviliiAnmnadese
AnuvasaievseinlviinaudemedessuuwmalulagasaumAraensuAINITHeaeny

1.2 ms¥nwanusiuasaendovesszuunsaduuasdesiunsynn (IDPS Policy)

1.2.1 Rada fvumen warUinsdinnisssuunnaduuazdosiunmsyngn ensiadeu
AuUaRAiEuatTEULLATeYY avdaaiuninensssuuasaumalasdayauussuunIaYengly
yoensuianstigeeny Willeusiunsasade

1.2.2 ag1vd@aulay Update Patch/Signature 983 IDPS Wudsed

1.2.3 asaaeudoyavenadesnouianesuidiefiiinisfiads host-based IDPS

[y

Tuusedmniu

o—

1.2.4 A5739@UMANTAITEYAT19T NOANTIUNISIINY AInssu uaztuiinUSunadeya
filmsildnussuueietneduusyi

1.2.5 Sufinnanisaraeulsariayszuuiedetnenamuniidinisdsdoyaru IDPS

1.2.6 MInsrapunsynIavanazdoafutuiindeyalilddesndt 90 fu

1.2.7 vmsavgenduafsiefinmamy ieanaudemenazdosiumgnisel
florafntunluowian
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1.2.8 4nv9189uLEAIHaN1ITIvEUN1SUNILTUUTEIN

1.2.9 IDPS azvhamuneléngmuauiuguvediniieadiidlunmsdidssuueets
YDITEUUANTAUNARINUNG

1.2.10 IDPS Policy 9zsinsnsaunquynleasiiuszuuintetnsuazsyuuazateoya
voansuiansigeogimun Tufadumdsldeglunietiedumesdanndumaiiteyaoiaiums

1.2.11 ssuuiemaannsadnddldnndumedidauiofasisas askouin
NATIIHOUIMN IDPS

1.2.12 MAATIINUITEUUENTYINOURAUNR Agdassenuliauassuunsiuiug
finsramy

1.2.13 minasranuIndnginssunislden udefanssu niewnnsalfiurasde
Fafimnudesianisyngnuaznislanfiszuy wieniswersudiszuy HedlussavanudnSouas
Livsgauanudnsa f\]uﬁ]@\‘i’i’]ﬁl\‘ﬂuiﬂmﬂLLﬁiuUU‘VIi’]UV]U‘VWWﬁ’J"\]WU

1.2.14 snidnn1siiieNsesEULIAS eI BYRAAT BIRBLTIRB TnY e dngAnsTudes
fon1syninszuy tnglidesdinsudsligldaumsvaimin

1.3 mstUesiudawisuazlisa (Anti-Malware/Anti-Virus Policy)

1.3.1 Iamlusunsuuimsdnnsseuudesiuhifanndiunans uaslusunsudesiula
dmsuirdosmeuiumesusidisuaziaiosneuiamesgnine

1.3.2 finda fuad uazuisdamslusunsudestubiafiniosoufinnefutitne
waziA3esneuianeignite wedsstuliliiAnnuidemesdedoyaluinissnouiinmesuazszuy
wseTneduwmesidnvetnsuianisyaeny lnelusunsudesiuhsadedinuaudfingadusaz oty
Th¥a Asu Wisdu avrewsladuegratios

1.3.3 Yuussszuugudeyahialiiuaiveyiane wedssiuliliszuunonfiumes
demeanhSaneuiimes

'
=

1.3.4 wnesanuns ol Ugnna1nlisanaui1nesv1aA3 09A0UNILADS LYY

D_

v A

LazLA3 BeRBNRILABTgNYE FdBeiAnITd ousodUTTUUIAS 8Y8YTLTl wazddunsnTiaaey
wazuAlvdgmlruduasa

1.3.5 favhsenuianwanistdesiulhifavesssuuaeuiiunes veansuiansygeny
Juused

1.4 manwanusiunsUaendevesszuuiedetieliany (Wireless LAN Policy)

1.4.1 fiada fvueen uazumsdanisssuuiaietnglians iemuaunisdiduas
afemnuiuasUasndevesnslinussuuiiedislianevesnsuiansigeeny uagldsunseygn
MNERuATTUUNNASY

1.4.2 fauaszuu/uisnittgesnnilldfusoumnewinty Sssannsadhsiledidu
flalunsferenadeureszuuiedotneliansls

1.4.3 yaifonsioszuuinietnelime axdosinsimuad Gateway Mdueniidmual’
vassrULASDTBd T

1.4.4 ynaadousieszuuiaierelfatouarqUnsaifiAeades Wy Access Point
ideusioaudyann Switch axdesiimuvasndy uazdsuuuulunmsdniivuaziinfegunsal
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1.4.5 SSID (Service Set Identifier) fiftmunazfosgniInusULUUALguaTEUY
fvuald uazagsodlifinusuenuieuansiuvisuesaneiigailon LAN visedodu 1
1.4.6 Waeua SSID figninvuaiduaiEudu (Default) snanguaniiudifithgunsal
n3zaedyaad (Access Point) w1ty
1.4.7 SSID 71 Broadcast axlvuimsiamzszuuiaietienieuen sniiugeaidauaszuy
augnblisyuueseneneluveinsuianisgeeny eAedeniineIns Broadcast SSID
1.4.8 gunsaliif{auaszuveygnlildszuuiniovisansluvesnsuianisgdgaony
wfaaszy SSID figndfesdsazanunsadildanls
1.4.9 SNMP azdesgnenidniintidndudmsunisuimsdanisssuuiniedny
vizormniinnusiudeddardosdinisiuasunlasidudu (Default) 289 Community String
1.4.10 fvualiiing Authentication WneSsteunsldany deswagld (User account)
waz 391U (User password)
1.4.11 fmuasiems MAC Address ansnsadiild Access Point Iflavnzirsespeniiaines
ﬁaqzymwhﬁ’ju wagaUTaRlY (User account) wagsvianiu (User password) a3y
1.4.12 snidnn1aid ouseszuuiaievneliansvesgunsalvnied diduluaiy
Foufualunissnumiuiunsasndsuuniedisvesnsuianisgieny wieflanudssossuy
Tnglyisosdimaudsligldaunsruarmin
1.4.13 ¥uldliquaszuvuenandeesszuuindodeliaetugldaunde
UAARANEUDN
1.4.14 syuuiedorglimedniulianissuudumedin avdesinsilasienszuy
isetnelianseeninnszuuiatetnenielu LAN wietlesfunsdhdisanyananisuen
1.4.15 mndndudeadeusoszuuiaievisliateduszuuiaionisnislu LAN
szdeadenldinalulad Authentication wazfimsimunainsidisialunindendeuuy WPA2
\Juegatios
1.4.16 gUnsaifildlunisdfeszuuindevievesnsuianisggieny awdessessu
1A5§ IEEE 802.11¢/n uegnstfos mingunsaliiliifuiniesneuiiunesdiuyanaazdesding
Andalusunsutlesiuliafiniosiae
1.4.17 nrdevgunsaifasnisfinuadiuazdansgadeudossuuiadorislas
ogsaiLaNe
1.4.18 Wireless LAN Policy anunsaruaesuwdasmumeluladlvg 4 wagnssuiuns
faenndeuazivinzasluauae e
2. fludvihfianusuinvey deil
2.1 neumslfussuunsetnswazdumesiinvaansuianisiaseny §ldnudedinig
Authentication V!ﬂﬂ%’jﬂ mesaLlY (User account) wagsianiu (User password)
2.2 drsesteyadidniioguuindasaeniingosly Wu vy Flash Drive %38 Memory Card
vi3aszuuAaIs (Cloud Computing) tieanilapmmsgaudeyafignvhanelaglsaneuiiunes
2.3 shanSuwsiwiesnidnmaviauesiusunsudestiubaiinsufamstigeng Aasdli
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2.4 fdwslunmstirgednulusunsudestulfaildlagnasisaeuiniinig Update
TWsunsudesdubidliiuaivegiane wazudsliguassvunsiuninliaiuisa Update TUswnsy
Uesiub¥dlviviuadele

2.5 uidlvigquaszuunsrusiufidenvitreuiamesuielusunsuilidanuiinunivie
Sloasduindinisinlisa

2.6 naeuteyanielusunsudildsuangdudelusunsudesiubhiannads iofins
thanfasedeldou wasmnananuhimedosdansiaghialaeiian

2.7 mnlilansnsamdnlanifnunduteyavielusunsuithanldanls wavihnsdindoya
yieRnndlusunsuaslduweiosneufiunosilinuagiinn

2.8 viunihgunsal Wireless sninsaviodldmuesduningsnu Ty Access Point,
Wireless Router, Wireless USB client %39 Wireless Card

2.9 nsdliflFumeneudfsssuulaeiveu wielaudszuy viaoiinginssumslio
fidnsiouszne Mi@sﬂ@‘UQUG\IUﬂWiiﬂw’lﬂﬂmmumﬂaaﬂﬂElUULﬂiE]“U’]EJ“UEN NINAINTIHED1Y T9019
wﬂmﬂmmmLammammﬂaamEJLLaummastamaﬁwumﬂiuiaamﬁaummaaﬂﬁmamsgqamq
Aldnuazgniziunsesnidnmslinussuuedeis uazdumesilavensuianisfgeengsiui

2.10 nsalfgldnuldnsginsle Afmnuiianuwsssedyeiinsenisnsziniuio
Aenfureufiamed w.a. 2550 wszswdygidenisnszyhanufiniertureniinnes (aluf 2)
w.a. 2560 wazfudlufindunseidunisnssvirfidmaliAnanudemesedeyauazninenssyuy
voansuiansigeeny Glinuasdesgniuiuafinuduneuvesngmineg
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(3osil 5
Faufjunlunmsidnfuazalununisigaruansaumea (Access Control)
inguszaen
iofvuaiduinnsnslunsdhfaagaiuaunisliauansaumna (Access Control) dwiu
mMsUimsiansassiuasUaendiumsaumavesnsufansdgeegliogavanzan
f¥uiinvauuazifeates
1. viag91uii fuiiaveu vuneds ngumaluladaisaumne nedynsmIansuagLaLIIY
NIURINIHGIRY
2. Wwihil/ffguaszuu mnefis Wwihfivesngumaluladansauma nesemsmmansuavunty
nsufenstigeeny Aldsuseumne
3. o mnefls Wnihilvesnsiiamsdgeeny vieyaramnmissnuneueniifd At
funslnussuumaluladansaumenaymsioasvesnsuianisigien
Yaujun
1. v Ty dnsndduviensidounsnddu agdneinueniaus sanduwisnussuumalulad
ATHULYAYBINTUNINTTHEE
2. fvusnasilumseyaaliidfsnsidan saumefiAsadesiunseygn nsvuREnS
yiensuaus g fail
2.1 Amuadvdvesflinuudasnguiliisatos
(1) eweEgAE?
(2) a¥etaya
(3) Ueudaya
(@) unlvdaya
(5) ausiA
(6) aistams
2.2 fwuanaeinissziuafinoeudns i ulumudeufoalunsudnsianisnisdais
youltauitliimunly
2.3 {lfuiidesmadlfnussuuasaumnmzdesvesygmiuasdnuaisnus uagldsu
NSAITUIBUYINIINEAUATEUY
3. Amuansifaumunisiafierugunmainfeensaumea
3.1 N13ATUANNTTHNDNATAUWALAL AMMUALLINIINITAIVANNISINETEULA AN A

LA 4

LAz ANSNNYIVDINUTEULATEUNA

3.2 nmsuFulgaliaenaqasiunslidanununsiskasmuauiiunslasnds
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(3osil 6
FaufjuRlun1saununisidnfeszuuaIadneg (Network Access Control)
inguszaen
it fmuadusnasnislunismununisidndsssuuiniedne (Network Access Control)
dmsumsuimsianisanuiunsasndesuansaumeveansufianisigeenglfosamngan
f5uiaveunaziiieatas
1. viag91uii fuiiaveu vuneds ngumaluladaisaumne nedynsmIansuagLaLIIY
NIURINIHGIRY
2. Wwihil/ffguaszuu mnefis Wwihfivesngumaluladansauma nesemsmmansuavunty
nsufenstigeeny Aldsuseumne
3. flfnu vanefls Wmhilvesnsufensgeeny vieyaraammihsnumeueniifd A
funslnussuumaluladansaumenaymsioasvesnsuianisigien
Yaujun
1. MmsldauuinisiaIadngvasnsufianisgigeany
1.1 ugdlarildanuusnisiesedngvesnsuianisgeenglaglilasuesyan winynsnvse
neneyngn fetdunsnetemInd AT TIEns
1.2 ffivsrasdazlianuuinisiaiotnevesnsuiansigeeny axdesvesynyInainygua
SyUUneu
1.3 glfnuaglauans hdldanuuinnadetsvesnsufiamsigeeny Tausifiosuing
flFsuaunwlfdasiny
1.4 inuildsuanslidldauinaeietevesnsufionsggeeny wldsutaydglda
(Account) LHumstawizyanawinty @9 Account agUsznoudae siallde (User Name) way
swaru (Password) TnegldeuaslouvdodenanavidliugBulalls
1.5 flfarudesinsfiguisianu (Authentication) eyl (Account) ynafs
fdlfauuinisiedetievesnsufiamsggeeny
1.6 vugldnudavielianulusunsudssinnyi Peer-to-Peer vislusunsuiifiaudes
Guudagldsusugynangauaseuy
1.7 Wug Waunsevinnisle 9 A9 1ednwued on13AM3 on1suaIIINanIls
rueIosneuinmesuanaioris Wy msusenmaudinny mstenientsdmiedud nisihdeya
Wdomes nssuuimedumiteyalnefnaiuins msliuinislavanaud vienalinuinisdumosidn
uAyanaviluiieuansniils
1.8 vugldnuazidasieddu wu fldaudeslisu 1oy au wWasuudamioudlala o
Tugudidlvesnulaglaldfuouyin nsyngn (Hack) Wigvadildau (Account) vesdu
mMaweunsdernale 9 AneliiAnanudeedendsudgdu mslinwlignmviens@eutenin
vl wdeme deidunsandnanivoslduiedu fldvudessuinveuusifioadioifon
nsufan1sKatene lifldrusiusuiinveusioaudEMEAINgT?
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2. M3 lHUUINITIATE UL YRINTUAINTTEEFIBIYIINATBUBN
2.1 i rudoseseygnnarldsusugnandauassuuwdaviity Seazanusadildou
UinsiTetievesnsufianIsigeengannieuenld uazazdltldlawzuinsilasuoyaalidns
ity
2.2 flduidldnuuinsiaieisvesnsuAanisggeengainaieusn wie Intemet
wHoadeurodeisng Remote Access Hiu VPN Taedadlésuniseugnngguassuuiiny
3. n13szyaUnIaluwAIadig
3.1 szyunineavaunsaluneIeTne Usenaunie vingaumnesiua ey MAC Address
hagunueLa IP Address
3.2 Wlwsieaduiogunsalinievedu 9 ilodmuninueiavszygunsallaiiaiunse
wWhdamsevdlaveInsuRaINISHgeIY
3.3 gUnsaiieernefsanasonTIvaeu IP Address TasTisiumanazUaenld
3.4 $nwenusiuasasndsmnameninsegunsaiinietnevidegunsalrenfiamesiiietestu
mu‘d%uuﬂauﬁmmaLamisuqﬂﬂsail,wmfu
3.5 dafuliyBnsvedenserniens ldun Mededueliuins nwazideniiesaeniinmes
fueldu3nis IP Address wazaniuiinng
3.6 n3dlgUnsalfidnisdeuroainiaioieniguen desinsszymingiavgunsaiin
ansadeusiofuirietsneluldniels
3.7 avhunudsszuuiaietne Ussneuse TeaziBeaiifsiiureumveanetieniely
uaziA3etneneuen Tnsszygunsaififnsdussuuiniete
3.8 nUMUUHURITEUULAS e ewsaugUnsaifiAndsliidutiastuogiaue uioogelion
Uar 1 as
a. mstlasfunasaitldidmiunsadauuazuiundsszuy
4.1 eauAunsdIdmesailddmiunisiinseidygm wagdsrssuuiananignim
wazlaenisdendudnunldeu
4.2 ynianvietanefnuazuinmsuugunsaiedetneiliianudndulunsiiou
4.3 Amuansida - Tanesnvesgunsalinietie Lilemununisddmesnuesgunsal
\3eTeene 9 TneazdanesaideareliiAnanudemedessuunietis
4.4 Anssszuulosfunasnsiadeuniaiiiooniies Data center uioauduftiRnisssuy
winguaziATangAeNIwmesveInsuAINITEaIengagaUaonsie Wy sEUUTININ (Biometric) 138
au1$MNSa (Smartcard) wagfndendodinsimihsstadesiunislasnss Wudu
4.5 vuyaaai bifis1urantiiiifi sadeatluluies Data center u3aguedufvansg
JEUURIYIELaLLAS0UEABNN IO VRINTNATIN1IHgeeNy Mndarudnludeswddidauassuy
HuiFuiiasouayanavinty
5. NMsuULENLATaYNY
5.1 wennguia3evieidu 7 Ussavlng) q Ao 1) 1aTeventsuen (External) 2) duilil
nsl#u3nsanssaue (Demilitarized Zone : DMZ) fidouseiuaiatanglusazaiotisaisusn
3) 1AFev18n181u (Internal) 4) 1A3ovBdmuUIAsReusiolians (Wireless Device) 5) 1A3atne
dmiunuuImsinnsauduianissruuniiigunaziaietigaeuiines (DC) 6) 3evedmu
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AARITEU UL TAUARNS 9 ¥BINIUNINIIHFI81E (Applications) ag 7) \SetedmiuRng
J¥UUTIUTeYa (Database)

5.2 umaesetneliasesnaniaietiedindu q veensuianisigeeny

5.3 Hlieadiuvdoutanierienelusenifunierissos

5.4 Hinandiienusunsdndaaietns fsanmelusaznisuennsufamstigeeng

5.5 nsaskardfiansiravesdeyaseninanietiueg oy

5.6 fifogluraaietedesnis azliaunsadnfdeyafiegludmanietnevislilaense

5.7 daviifanovefinansisvouiuniinseunquusazduiinuuen lasfinnsuiulse
I dudagiiuegiaue vivesnsliontar 1 ads

6. M3AUANNITBNFBNLATEYY

6.1 nvasunazdfaglinulumsdenremanietglidulumuulovrelunsauay
N5ENDY wagderuAYeITEUUNY

6.2 S1ndns wazauaiusovessfldaulunisd enseii aidg szuuini ety
NIURINIHGIRY

6.3 muadliilviinslaliuinsuussuuesetiensuianisigeens tneldldsueugyn

6.4 szygUnsaluaziasesileldluniseuumsieusessuuies et eveinsuRansgeeny

6.5 Wlifeadiitensestoyatilnadeuluedonelidulumuulovglumsmununsidnis

6.6 Jasruaviioguadled (IP Address) vasszuuiniatienieluvesnsuiianisggeeng
flmhsanumeusniifeuseannsaueaiiuls

6.7 aﬂﬁgﬂﬁzuumjfﬁUﬂﬁQﬂgﬂ (Intrusion Prevention System/Intrusion Detection System)
ilemsraaeumislfauvesyaraiidiliszuuinietnevensuianistgiengludnuasiiaund

6.8 M3l eusoludaszuuiaionisdu q nnsusnnsuAaINITgiey zdeud euse
Wugunsaifiosriunsynn Galmnuannsalunmsnmadulsunsulivszasdd (Malware)

6.9 vulindesmnsnsdenremaaietiennmeusndingintetisneluvesnsuiansigeeny
iielianmnsadndand esausidiodmsussuvauldansseglng sndulunsdififanududunde
fanuisenugs Jaazdesliiueyymangauaszuuieusuiuns
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Bosil 7
Paufjunlunsaruaunsidnfessuulianis (Operating System Access Control)
inguszaen
LﬁaﬁmumLfJummmiumimuqumiL%’ﬁqiwuﬂﬁﬁ’ami (Operating System Access Control)
dmsumsuimsianisanuiunsasndesuansaumeveansufianisigeenglfosamngan
f5uiaveunaziiieatas
1. viae91uii fuiiaveu nuneds ngumaluladansaumne nedynsmIansuazLaLIIY
NIURINIHGIRY
2. Wwihil/gguassuu mnedls Wnthivesngumaluladansaume nesgyseaniiasisuIy
nsufenstigeeny Aldsuseumne
3. o mnefls Wnihilvesnsiiamsdgeeny vieyaramnmissnuneueniifd At
funslnussuumaluladansaumenaymsioasvesnsuianisigien
Yaujun
1. sunsuufiRiianisdnlfauiiduasasade
1.1 fivsvasdazidiieszuudUanis a3 esneuiamesusidnsvesnsuianisggieny
wiossayauarlifusyiRnndauaszuunounnads
1.2 fiiouarlduavlidnfesuuufiinaeiesesianediivisvesnsuiianisigieny
Iusidisszuuildsvoygaliddavindu
1.3 Jlinuiildsuavslidndssuulfiinaeissnoufiunesusitiisvesnsuianisggeony
aléFuta@dldau (Account) Wunsiamgyaraiity 3 Account asUsznaude siagldau
(User Name) wagsviasinu (Password) Tneffldanuaslouvedreuanansilitugauldly
1.4 flFnusioshmsfigauianu (Authentication) eta@ilinu (Account) nnasfidds
srUUUfURnTsveensuianisiasene
1.5 mslfanueiosmeuiamesiegluruiuiinveu flfnudowhnsimunsiadldou
(User Name) uazs¥ar1u (Password) Tiuiedesaeuiiaimes
1.6 flfruseslioyaaliauldsiadldnu (User Name) uazsiariu (Password) vasnu
Tumsiilfsuiniesreniinmessiuiu
1.7 flfnudesastiufinesn (Logout) Wiufl Weidnlinuriasnenfinesvielsiogfiviinae
Junamnu
1.8 Fulfndadavdelfrurondunsulaiilififeans mnnsaanuiednduauin
druyana flinunsssuiavaulsiielae?
1.9 {ruaunsavelinurendniiiavavivesnsuiansigeogldmuniiiiamsniy
ity
1.10 gevldmsfnsuianstgeengdawnienlilvgldauiedudssniu shudldanuims
Aina nenneu Wasuwlas wily videvhdu tet U ideuiisy
1.11 Wafldanliminensmnuszianiiduresnsufianisigeengiteusslevimsnisd
1.12 Fugldnudansoldaulusunsudssiny Peer-to-Peer n3olUsunsufifianudes
HuwszlasuauInNEauaTEUY
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1.13 lunsaligltnuadadumauuedenionesfiomes vudlinuhiauetoyaiiangmne
aziiinavans uanstemugunmlivnzay viedndeasssy

1.14 vugldnidssuumaluladasaunasasmsdomsvaansufiamstigeoglunsniunu
AoumevsesT UL saUmMANeueninglilldsuaugyn

2. MysTyuazBuduitnuveltau

2.1 fauaszuudesnsdotyddliaiu (Account) udazUssnnuandnaiy Wy dyTves
fldanuily SoTvesduaszuu daydvesquagiuteya Tydvesamunszuy Unydvoudmini
manedindy 9 sy

2.2 fldnumnausiesityTldnu (Account) winzvssasyarauenandy wWelilunis
Tigatsinu

o

2.3 dmsusguuniinnudAyas desmvualidldnuiaadinunieiznismanaiia
1/1

Viﬁmmﬁumﬂaamﬁaqa wu T3S siateya I5n15nedinam (Wu nslanetiaile drile ides
uanulumni)
3. STUVUINITIANTTIRANIY
3.1 Mt muamaasassvessiai i duluamiEesd 3 teujuRlunisuimsdanis
nsinfevedldau de 4 myudmsdanissviaiiudmiugldan (User Password Management)
3.2 Wil anuasusiaiulndmuseusseznaniidmualy wu vn 9 3 ey
3.3 iﬁﬁmif&’mLﬁusﬁ’amuLﬁmﬁcﬂﬁi’h'}mﬂaﬁﬂﬂLLé’a Wensivaeuldliinduuldlng
AUTTEZNATIVIINZEL
3.4 liuanstoyasiariuesflinuuumiee Tuvneigiouiddddoyaiiodldnussu
i Wiuanadundessnegavidensnduvumihae 1Hudu
3.5 WinnstesdulwddoyasianuilddnsiaAvlivieAsndudesdaluluniode
ietastunsidndalaglildfuounn wu Jasiulagnisiinsadeya (Encryption) wieunns
AuIniNasl (Hash) tiegouteyal
3.6 mydanulnddeyasiariuvesldnuardowendomnnandeyavesssuuau
a. msldenlvsunsuessausslovivielusunsudssinngiai
4.1 msdafulusunsuessaUsslenindelusunsudssaneiiansosusndaiulimmn

Y

wu wentilulasnnesnaneannlasnnesve e nauLISsTUUUY

4.2 Yavidydsevelusunsuessauselovuvselusunsulssnngianneyaalldaula

[

4.3 vnuldaumvldanulusunsuessaysslovuvselusunsuussinvgfianlagdnindns

:
Thamedpuassuuniedldnuiildsuoynnamviiby

4.4 i nuiidonislinilsunsuessndssleviviolusunsulssnng iaadeswasuae
MNHRuATTULNDY lnessywnnanudnduniennudenslday

4.5 ynianvieaviislusunsuessausslovivielusunsuUssamgfian hifdausndy

ADITULAD
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15947 8
Faujinalunisaugumsidinslusunsulssenavisataundintulazasaume

(Application and Information Access Control)

nnUszasA
dlefmuidunnsmslunisaugumsdhdalusunsudssgndviooundiatulazasauma
(Application and Information Access Control) dw§umsusmsdaniseasiunnasndeguansaume
YoenIuiINHgeenglaegruminzay
f¥uRinvounazfinades
1. viag91uii Suiiaveu vuneds ngumaluladaisaumne nedynsmIansuazLALIIY
NIURINIHGIRY
2. Wwihil/ffguassuu mnefs Wwihfivesngumaluladansauma nesemsmansuavuALNy
nsufsnstgeeefildsunauming
3. fldu vanefls @wmhilvesnsufensfgeeny sieyaraammisnumeueniifiduiades
fumslnussuumaluladansaumenaymsdoasvesnsuianisggien
LRI
1. Msdiansddsasaume
1.1 fMvuanisaauaNnsdnfaiussuunu
1.1.1 asvaeudeyanisdendu ndsniiflinulatoyaimuaasuiuu
1.1.2 SufinfoyamsfonduisiidiSouarlidnse
1.1.3 uansTunavesnsienduadeiiudavisfidsauarlidnsa
1.1.4 uansdoyanugrunisuduielildnuldsunsuioya
1.1.5 Srindvdnsdhdsanndnszuunis Ingliaunsadfddansdoyauasilsddu
fsnduseddnumindy
1.1.6 Srinszznamsdenseszuu Inefnnslenseiuiiilofiurisnaiidivua
1.1.7 Wasussiar e ssyuumuszesnaniinmue
1.2 fhvuatunsumasiuutesulumadfaadldeussuy Wetmuadvsgdnulunsdiis
fToyauazilaidusing q vesszuu uazldlunsnseaeunarBuduimmeslday wu anslunisey
Fou au viedslilusunsuvhau Tnswuuresudessyydeyaenatosdsl Feunsuiuana fums
ML WgHa uaysveznanfiveiifuaridnussuy
1.3 MsSudeleyadiAniissuuesetigasisae asinsiia (Encryption) muinasgIuang
2. m3rugugUnsainauimasuadeansindaud
2.1 aageunamiesveneimefuargunsainvi lduinegluaniwnioxlday
vl uaznsnaeulusunsaAsgIuIgndowLavanEvielsl
2.2 sesinsgdslalliypranisuendnaendeyaanaenfiume sithluldiuusdeyaildiing
weunsidunisiily
2.3 ovuamnudndudesligunsalneufinnesuazd oasiad oudiud 1w und iy
Wt iinsuReveusiud
2.4 @whiguinveulunssuiufemmaseugUnsaineniinnesuasdemsindouiinuau
Tegluanmmasldanu
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[ $%
a = v a

2.5 mnusingImnademeiiiadutuiAnananuuszanvesd i iy fululd

fossuRnreusemudsmeiiintu
3. nMsufjuRnuanneuendinnudmiudauassuy

3.1 ldoynnalildaugunsaliiduvesdudui e fsszvumaluladansauina
LazN158 9a15909nINAINNTH geegnszezlna mngUnsaldananliey meldnisaiuay
putoufoalunssnmmnutiunsaendesnuasaumnauensRanslgeony

3.2 anaaeuingunsaliliduvesdiudddddlunstnfsssuumaluladansaumeauas
nsdeansvesnsuianisdgienganszeglnainistesiubhiauaznsldaulnsroadauiiniieay
Mvuanselyl

3.3 fmuavinvesiny Falasnnsvinau %ummé’waﬁaga FEUUIULAZUINITANG 9
vosmhenuioygauas oy el ftRnuanszeylna

3.4 fvuaduneuUfoRdmsumsvesyiinisvesnidnnstmuanieusulsdvimaidns
sTULI warmsrugUnsaifiliuftRcnuanseylng
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(3ol 9
FaufuRtun1sauaunisidndsvasmitiesiuniguan (Outsource Control)
inguszaen

iieimunduninsnislunismuguasididsresmissuaieuen (outsource control)
dmsumsuimsianisanuiunsasndesuansaumeveansufianisigeenglfosamngan
f5uiaveunaziiieatas
1. viag91uii fuiiaveu vuneds ngumaluladaisaumne nedynsmIansuagLaLIIY
NIURINIHGIRY
2. Wwihil/ffguaszuu mnefis Wwihfivesngumaluladansauma nesemsmmansuavunty
nsuAsnstigeeefilesunauming
3. o mnefls Wnihilvesnsiiamsdgeeny vieyaramnmissnuneueniifd At
funslday ssuumeluladansaumauagnisdeansvaansuianistgieny
Yaujun
1. n19d19an#as Data Center n3aAudUURNITsTUVMIUIBLALIATIYIBABUNILADS
VBININAINIHGI21Y
1.1 {Hrufemeynnnamineuiuitasdneeniiui Tnssisnsonuuunesudadlia
o4 Data Center 3agudujjUAn1sszuulinguazinIaY1gneuiimes veansuian1sgeee way
foyamudosnsuazeazdeamunuulesfinsauaszuuivua
1.2 flfudeddiuouiRanilunisdresniiufigudufiinsssuuwidiouasiaorts
powfmeiTaIN TR INgguasruUE o i LA Suteumneeuisdtoaniiufild
1.3 flnuaggnifufinseasdondoyaadunsdoudfiaviidroeniiufivios Data Center
W3eAUdUNURNTTEUULITELALIAT U8 ABN AT YRINTUAINITHED
1.4 flFudesantniildszyiinuvesuiazynna Wy Ynsusedduszuivunie
Tuoygndud wietnsoygmdreennielusimsitlduanuineuvti udu Wesuinsdundnse
(Visitor) uagtufindeyaadlunvutiuiinnisdresnitufives Data Center iaquiuftAnizszuu
witeuazaetnerouime fvasnuiansigeegnnadsiiinadieon
1.5 Jlfnudesdindasgindnde (Visiton asqeiiamnsausaiulidnaunasanariiognely

1%
s

fufiquduoRnsssuumideuazielornsauinmesvasnsuianisggiony

1.6 nydlfifean1siigunsaliing 9 Wu reufiameddiuyana nienoumiataes AN
iogunsalinietng Wunnieluvinafiuiguduiinsssuumitiouaziaiotenonfinnes
Y2INTNAINIHEIRNY FeepaldTuuymAINGauasEuy

1.7 gfldanudesrudnsgunfnge (Visitor) s 9auantnsgaids laggauaszuuaznsivday
wiazypeaastiufinnateentusuutiufinmadieeniiufisies Data Center viogusufoRnTTEU
witeuaziaietsneuiiume fvesnsuRanstgeny ynasiidnindoen

1.8 nydifiazidunufUAculuies Data Center n3agud U uAnisszuuusitiuay
LA38918ABNNILADTVRINTUAANITH A9918 TuTUNyANTOUDNLIAITIYNIT LA BIVDDUYININ
fauaszuudiamtinounnads uazmadidusruagdoseglumrifuguatesipuassuuiiiu
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2. nsifdeszuumaluladansaumeauaznisioansvasnsuianistigeeny

2.1 fldnuseseoyynlicmiidumednuaisnysneutieszuunnads nieurudl
Hauassuunsu Tnedosssydeyaseatiosdall Toussunuana fumis misenu waka lasimsfiudng
uazszeznafiveiiduarlfaussuumauuunesudweiinlinuvios Data Center vioguduFoams
JEUURITELALIATOY 8RN TILADTYDINTUAINTEEeY

2.2 i rudadldsuouginandguassuuuduingy Saazannsosdunstigedn
UIMIIAN1INEIAVRIRUNTalATOY18UTMITIANITNIUTEUULATEUY Wagn1sindeseuumalulag
ansaumALazMIAsavasnsuRImgIengld waragduiiunisidlangmensildfuoynyaiy

2.3 Jldnudesiinisdisesdn Config vesgunsalnnvlinnigluguduiinsssuuuidne
waziATtienauiinesvansuiansiaeny Tusunsulugavesssuunuansauma wazlaseaing
grudoyannaisieundlaviowdsundasd suadarhduiinseazndeanisudle snnisudly
ftlgminturiilildannselfnuszuuldgldnuasdeFonfutoyaiilddisedindum leliszuy
annsaldaulanuaniniy

2.4 mafeuseainneusnitundaszuuiad e reneNfiainesvensuAani s geeny
wdesiniiunig fedl

2.4.1 maaum’]mmvlmuau@’mmﬂmmLaiwwLLmLmuu Jsazannsadeusionn
neuentd lneay maﬁsvwimimaaumm Fu nan wagszeznatlumsdouselidaion
2.4.2 axfadiensiorei3n1s Remote Access VPN

2.5 nsdAififldaulszamiligunsaiuazsruuasaumavensuAanisggaony lefu
anudeveviogame fldnuezdeduiaveulumsdomusuutierasdmilegluanmilansa
Tnulanasy

2.6 mndimsAsuntamededidanu wdouddifguassuumnuaisiiduanednualsnus
ﬁauﬁmimﬁlauwamﬂﬂ%ﬂ
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Bosil 10
taufjinlun1sdnvinssuudisastayauasasaume
UszaA
delimngamuilszuudsesleyauazansaumaivinzay waslinseieumiundounsdlgniay
ynnlianansasiiunseisnsmadidnmsedndlsifielrminsnuaansalinumsaumeldauund
othsioiiles
fFuiinvauuazifeates
1. virgauii Suilaveu nuneds nguimaluladansauing nesgnsaIans LaZUNUIIL
NsUAINITEEIe Y
2. @il muneda Wmdiivesnguimaluladanisauma nesgnsmanilazunuiiy
nsuAanstigaeny AldFuseumne
Yaujun
1. Mydsesiasnagaufaudaya
1.1 dvhusuntsdsesuasnadeudiiuteyaiiietostumiudemeiionnasfnduiussuy
ansaumerasnIuiaNRgeegatluLuyfURNSAIavesnsuiansgeny
1.2 finsandndenseuvansaumanisdunudduanuddgiiedarissuudises
1.3 fvunUszinnvesteyaidosindiseaiuly wazarmdlunisdises
1.4 fwusdedldlunsifudeyauarsuuuuresnisdrsesteya 3 2 wila Ao msdises
Foyauuuial (Full Back up) wasn1sdisesdeyauuudiusing (Incremental Backup)
1.5 Semsfivosdsosdeyauazauiagnetion il
- Fulasivineny : drsesteyaimeunsuuiuled 1 ASv/ieu Web Application
- Servers : dsosdoyaiimeunsuuduled 1 afaidou
- Database Servers : d1sesdeyalugrudoyavesszuuiidiy
- Firewall Server : #1504U8ya Rule ¥84 Firewall
- Server 8u 9 : msawamawutfzjim’gaiau d
1.6 finsdsesdioyateiesusitneriaszuu (Full System Backup) seghsliosTay 1 ass
1.7 wazBoafiunnglukunisdsesuazvaaeuiaudeya fealhieddgyetnatos

Lﬂe
be

- semsTiresdsostoya
- Msd1sestoya
- MsVedRUNAUTaYa
- UfjiunsdrsearnaaeulAudoya
- HSURAveU
- MIfnmNUTEIEUNG
1.8 AanuUssdiung uasnuyau/AUSUTIuunsd1sesuasnaeuAudoya Jag 1 ads
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Fosil 11
Haufjialunisasvseunasusziiiunnuids s saumne
inguszaen
dielvinhnsnuiinimsnaeuuasdsuidiuruidssuansauaiionnanindu Vil
fesziuanuidssuarszduanuiuasasadesuaisaumaveylsny lnen1snsIsasuuay
Uspifiuarundesiy axdesiiiiunisiaednmaaeuniglunineaiuressy (Internal Auditor) w3
dnsraaeudasyiunsiuasasafoanaieuen (External Auditor)
f¥uRinvounazfinades
1. viag91uii Suiiaveu vuneds ngumaluladaisaumne nedynsmIansuazLALIIY
NIURINIHGIRY
2. Wwihil/ffguassuu mnefs Wwhilvesngumealuladansauma nesemsrmansuavunty
nsufenstigaeny Aldsuseumne
Yaujun
1. MsngIvaeULarUszidiunads s saume
1.1 Avualdiinnsnsivaeutazyssifiunnudssfuasaunavensufionisygeeny
lnganfiunisiiaenndeemuunulazuuiujuAnunsAuasesdeyadiuyana NsuAan1sgdeny
uazngNeAgTes
1.2 mInsieaeuLazysuifiunnudssiuansaumavesnsuianisggaeny Waudunis
lngangyiaunalulagansauna nsuianishgeene
13 fﬁ’mumaummLLas%umauﬂﬁﬁ'ﬁé’m%’umsmmaauLLaz‘UizLﬁummﬁmé’mmiamm
YDINTUAINTEL81Y
1.4 FavhunumsUssidiueuidssumssnmanusiuasasnsdelwesnsufianisigeeny

be

3
1.4.1 MInegeumedlniresszuu (Vulnerability Assessment)
1.4.2 mynumuulouggunsaifililunsdostudognanlunsldnudumesidn
mﬁi’ijﬂmaé (Firewall Review)
143 mimiaR]‘UizL:ﬁ‘LmWiﬁgﬂﬁiwa\‘iqﬂﬂidm%‘dw (Configuration Assessment)
1.4.4 MsimuINsnavauewawmnlin1niii (Incident handling improvement)
1.4.5 datinousniteaiunnunssriiniiuanusiuasasndomsleues (Awareness

Training)
1.4.6 MsnTvaeunsnivavesteya Tu Dark web
1.4.7 NMSNA@aUNI5A1EIEUU (Penetration Testing)
1.4.8 msnsasuaMiuntaensibvesan1tinenssu (Architecture Security Review)
1.4.9 MInsradeumuiiunsUasnsiovesaldn (Security source code review)
1.4.10 MInsaeuiadaadminefionafinnuidsafiazgndnnses (Compromised
Assessment)

1.4.11 Y5uUsessuuvisalnyedlnivesssuuansauna 15own3etneingiany
1.4.12 $UBYU ) MAIVDY

35
ToufURlunsinwianuiuasaondemuansaunaveInTuAaNITHEIeNe W.A. 2569



2. \uagunenuransvauasstfiumuds s uamsaumaATes nsuAansEgeegLaz
Meuseamzamaluladasauma iensusioly

3. mumu/ﬂ%’uﬂqaLLmum'ﬁUizLﬁummLﬁlms’fwma%’ﬂmmwﬁumﬂaamﬂ”almua'%
nsufanstiasengeenatiosTazeds
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Bosil 12
FaufuRlunisldanudumasiida
UszaA
Woduinnsnisauaunsiinudumesidnvesnsufanisggeeglrdanusiunsaonfe
LazanAuLd sanFenansemuiionaasiininnisldaudumesdnvesdldau nasnautiesdy
e ldsuazsdadonsznvdyaf@indisnsnszianuiaf vaduaeuinnes n.e. 2550
wszswingAindienisnsevianufiniisaturenfiames (@Uudl 2) we. 2560 wasfiudlodfiandy
svngrnedu 9 Adeades
fFuiinvauuazifeates
1. v Suilaveu nuneds nguimaluladansauing nosgnsaIans LAZUNLIL
NIURINIHGIRY
2. Wwihil/fauaszuy mneds Wvihfivesngumaluladansauma nesyvseansuazinLny
nsufsnsEgeeeiilesunauming
3. o mnefls Wnihilvesnsiiansdgeeny vieyaramnmitsnuneueniifd At
Aunmslfnudumesidavesnsufionisaey
LRI
1. Mmsameilougldeu
1.1 reldaudumesidnvesnsuianisdgeeny avdesameifeouil oveldsuain
fauaszuvnou lnsmsnsendeyadiuyanalutvusiesuameideudldanuinsuAanisdgeny
Jounseuld
1.2 wuaﬁlfumwlmuawﬁiuLﬁuﬂﬁumuaumaiLumsuaqmmamimmmmﬂmwmmmﬂmu
Sumosiiln (Account) FeUszneause sviaR iU (User Name) uaysHaHaAI1 (Password)
2. mﬂmﬂuumﬂ;ﬂmquaumaimm (Account)
2.1 {lfaudeadsu Password Taeviufindsanniilé§u Account angguasyuy
2.2 ;fﬂsé?mumaé’;’/q Password Inefinsuaufiuseninaisnusidusfiniunfs fuilng
AlaY kardnvTEiiviy wazmTiaNeNIeg1tey 12 A9nys
2.3 {lflarumsiuasu Password W 9 3 Iou videmufigguaszuuivua
2.4 {dauensideu Password nsiviufl vngnidlaumereasdeingnifauth Password Tuld
2.5 flfnusiodd Account wesmueahiu lumsdlfnudumesidnvesnsuiansggeony
2.6 {ldaudeslalligduld Account Tuamesmuiesliiingdlle 4
2.7 {lfaudesiuiinveudenudemeiiinainnsldau Account Tuavesmutes

2.8 fludesinnms Logout senanaesiimesviufidlodnidnudumesidn ielelsiot
finthaemeuiamesunuAy 15 wil
3. madhldaudumesidavesnsuianisdgeansy
3.1 flfruamnsadlinuldmeluiinaiiuiifiegluanusuinveuvesnsufemstizeeny
3.2 flfuansodldaonld 2 goamns il
3.2.1 WeusofuszUUIAT oY ELUY LAN

3.2.2 WausanuszuuAsav1ewuulsany e Wireless LAN
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3.3 Jldnusewinisiigatsmnu (Authentication) feUnyBdldnudumnesiia (Account)
fildsuainnsameidougidan
4. m3ldaudumesilnvainsuianisigeengagraaande
4.1 ms@enseiaissnouiamesifiotildnudumesids msdoudoruszuuinu
anusiunsuaendofinsuianisdgeengdnasstivitu
4.2 fldudeslilddumesidavesnsufanisigeenglunismewnsnseldrulaed
fnqusvasddall
4.2.1 AeliAnanudsmorensufiansggeenguasyanadu vieazilindns vie
a¥umnuimasioddu Wy mdadenmvesdundniuumeunsihlfAnausuets dnasundily
foyaduynravesidu msuansnnuiiugviugduuuiuled (Hudu
4.2.2 wisslpwidludsgsiadunisdudimion smayd wu n1331aee Mail Server
Wlada mail $1unusnn wazn1sdians Web Server iladmiiulasidniuduneg 1Wud

4.2.3 mInseyiidaserwawiSeuiosnsofasssusuivesUszvivy Wy Mg
Fulwdlsivanzay nslidennuiaiennumunszruniudsaslnesn Wudu
4.2.4 Aawedeyaiidumuduviedoyaitlilduounn dsldinannsufanisggeeny

vi3effinansludoyafing

4.3 fldeldmsanilvaavioldnudoyatadfife Afldnvuzdansesosdyyin
nnsieansteyanasaian (Consume Bandwidth) iuduwesidnvasnsufanisiasenglunaisisns
i wuns/gudyflanasesulatl grduialesiuduled andlnasvensnsidvunlngfsiuivled
Dusiu

4.4 ¥ nulsimsanilnanlrlddoyavselusunsuaniuledilivndedeniolisulain
Uasnds 1y Freeware TUsunsusnuiaenn inuduazlusunsuiiasinedie exe n3o com
yndlenusidusesamiiivan dosinisanaaeuselusunsutiostubianeunsilulinnass

4.5 nfldnuiaudniusiodsoyaitvualng Waededguaszuudiiuniswimiy

4.6 Fldeiideundudenirenfinneslindnludoudedriudumnesidnduiily
naufanstiaseny asfesdinsfadsondniestuliarineufiuneslindndina1 uazies Update
gondwstasiubisalnlutgiuediaue

4.7 glfunisudstadiaswegguassuy mnnuiunsldnudumesidn veinsuianis
favoglulunsiilivangay viewuiiunisynsn wiensasdindvsvesnsufanisigseny

5. msldauasednedennaaulall

5.1 fldudenseminig ssnuiunsUasndoegiane Lazdeasulnveuniniin
anudemele 9 fifnansenufunthenusuinnnnisifnuedetedinueaulal

5.2 fldudesfuiinrouiisdudiauuazngvane osannslnaddonnuviauans
anwAnuielneunsuaIetedenuooulat 1uderuiianunsadnidldlneasnsus

5.3 glinulimslamedeyadiudiuniull saudsdeyanianisiy

5.4 {ldaulimsTnasitemnuiivonaniuzamnadoulmussaues ins1zazviilviglainid
MawNusensevluensngauld
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5.5 fldudesszinseYaogre8 dlunsinadudetneuns deioteniny guam Jdle
fioravi i udeme Wy nmmge Aduvaa nielnadgunwiidedsoueyusing q wazliaasly
feudmeuae desratun 11915 quilu deiden @eadli el ulunmadens nieai
ANHLANUenludaay

5.6 flinudesseiinsy TegsbsiiazHlaviodelanuiizdnsiudumefidalunsuaniuden
Yoyadusn wu o Biua mneialnsdmi fleg nszeragnnasnamsvidesemaluisunsield

5.7 Hlifudessedinszieinisdadu (Check-in) lngldndasnsdwiidranin szufidn
LaIRT MSIANNNATMNISINEANeg9IraguLdumesidnatiansiiansagnauliegnuiiais

6. mysziu/iinaaulnddldnudumesiida (Account)

6.1 fpuasruuiiavseiu Account vesliauldviuil mnldsuudadonsranumsnssyinla
fionaneliiAntanimnuiiunsvasnse nienisnszhfiazdfindonsesvdydAidionisnsei
anuAnAeItuABNRimes WA, 2550 wsesvdygRindienisnseianuiinieiduneufiames
(atfufl 2) wa. 2560 uazudlududy avisnguanedu q Mifeado

6.2 flquaszuuiiaviifinasu Account vesglinueenanssuuldiuil mnlifinisfnsde
aeluszezna 90 Fufunniuiignsziu Account nielsifinis¥esvovenednsnisldomn

6.3 fiquaszuuiiavdifinnou Account vesffliaeenainssuuld dil

6.3.1 nadhifudmihfiveansufaniadgeeny Winooudedldmuduaieanvie
siuanmannsidudmidvesnsuionisdgaony nielelddnsdldnudumesidnves
nsufansiasenaduszeznafanoiuiu 90 Ju

6.3.2 nslduypraannitsaunitsuen iiinaouniuiud szylunuuesy
amzoudldony viodelinsdldausumesidnvesnsufansdgsenadecudspuaszuusiui

6.4 flfumnsndosovenednsnisléam Account 1 LiteasavBiul iilledosriuann
nnmsdudmihiivesnsufansggeety Tnsdudesdsisiguaszuy
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(59491 13
17 a wa v a a 4 .
Faufunlunsldnuaavangdiannsaiing (e-Mail)
ingUIzeasn
a & a 6 . v . Y a Py Y]
syuvannugdiannsollng (e-Mail) nelatelauu @dop.mail.go.th iniﬂmwaauuaw
nsadunuvesdmihiludiansuianisigeedmiuliansedeasnunwnisivianudvasadiy
wazwenals sutteufjiRnaenndewunsesvdydAinnien1snseyinANuRaneIuABLiIwes
W.¢. 2550 WizsU g A11nen1TATEIIANRALR BInUARLRAeST (AUUT 2) W.A. 2560 way
IS ATHIE R
HIurnvauuazineidas
1. MUI8UN SUAAYRU MuNedia nqunAluladalsaune NoIYNSAIANS WaZLNUIIY
NIURINIHGIRY
2. AWN/EpuasEUU i Wminnvengumaluladansaume nose saans LaghNuau
nsufan1sEaseny Nlasuteuing

3. fldau mneda Wnthiviserhenuludsiansuiansigeeiy

1. Mmyameidouglday
1.1 freliuazdesameaidouiioveldsn e-Mail 1ngguaszuunou lnsnisnsendeya
TunvunesuameDoudldauiifauassuudawieonls
1.2 fuoltauilasuansliidildam e-Mail 16 agldsuda@dldam (Account) aeld
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