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ส่วนที่ 1 แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล 
กรมกิจการผู้สูงอายุ  

 

กำหนดขึ้นเพ่ือเป็นมาตรการในการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลของหน่วย งาน  

ในสังกัด กรมกิจการผู้สูงอายุ กระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ที่ มีการเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมูลส่วนบุคคลไม่ว่าจะเป็นข้อมูลของข้าราชการ พนักงานหรือประชาชนที่มารับบริการ ซ่ึงถือเป็น  

ผู้ควบคุมข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยมีหน้าที ่ที่สำคัญตาม 

มาตรา 37 ดังนี้ 

(1) จ ัดให้มีมาตรการร ักษาความมั ่นคงปลอดภัยที่ เหมาะสม เพื ่อป้องกันการสูญหาย เข้าถึง  

ใช้ เปลี่ยนแปลงแก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และต้องทบทวน

มาตรการดังกล่าวเม่ือมีความจำเป็นหรือเม่ือเทคโนโลยีเปลี่ยนแปลงไปเพ่ือให้มีประสิทธิภาพในการรักษาควา ม

ม่ันคงปลอดภัยที่เหมาะสม รายละเอียดตามประกาศคณะกรรมการคุ้มครองข้อมูลส่ วนบุคคล เรื่อง มาตรการ  

รักษาความม่ันคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 

(2) ในกรณีที่ต้องให้ข้อมูลส่วนบุคคลแก่บุคคลหรือนิติบุคคลอ่ืนที่ไม่ใช่ผู้ควบ คุมข้ อ มูลส่ วนบุคคล  

ต้องดำเนินการเพ่ือป้องกันมิให้ผู้นั้นใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

(3) จ ัดให้มีระบบการตรวจสอบเพื่อดำเนินการลบหรือทำลายข้อมูลส่วนบุคคลเมื ่อพ้นกำหนด

ระยะเวลาการเก็บรักษา หรือตามเง่ือนไขที่กฎหมายกำหนด 

(4) แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่สำนักงานโดยไม่ ชักช้าภายใน 72 ชั่วโมงนับแต่ทราบเหตุ

เท่าที่จะสามารถกระทำได้ เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภา พของ

บุคคล ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบต่อ สิทธิและเสรีภาพของบุคคล ให้แจ้งเหตุการณ์

ละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ซักช้าด้วย ทั้งนี้ การแจ้งดังกล่าว

และข้อยกเว้นให้เป็นไปตามประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และวิธี การใน

การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล พ.ศ. 2565 นอกจากนี้ผู้ควบคุมข้อมูลส่วนบุคคลยังมีหน้าที่ท่ีปรากฏใน

มาตราอ่ืน เช่น 

(1) การแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบถึงรายละเอียดและวัตถุประสงค์ในการเ ก็บรวบรวม  

ใช้หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา 23 

(2) การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามเง่ือนไขที่กฎหมายกำหนดในหมวด 2  

การคุ้มครองข้อมูลส่วนบุคคล 

(3) การจัดทำบันทีกรายการเพ่ือให้เจ้าของข้อมูลส่วนบุคคลและสำนักงานสามารถตร วจสอบ ไ ด้  

ตามมาตรา 39 
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(4) ในกรณีที่หน่วยงานของรัฐซ่ึงเป็นผู้ควบคุมข้อมูลส่วนบุคคลได้ว่าจ้างหรือมอบหมายให้หน่วย งาน

อ่ืนเป็นภาครัฐหรือเอกชน ดำเนินการเก่ียวกับการเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคล หน่วยงานของ

รัฐซ่ึงเป็นผู้ควบคุมข้อมูลส่วนบุคคลนั้นต้องจัดให้มีข้อตกลงระหว่างผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผล

ข้อมูลส่วนบุคคลตามที่กฎหมายกำหนดในมาตรา (4) 

(5) การจัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลตามมาตรา 41 และ 42 

(6) การดำเนินการตามคำขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลตามที่กฎหมายกำหนดในหมวด 3 

สิทธิของเจ้าของข้อมูลส่วนบุคคล 

 

1) ผู้ปฏิบัติท่ีเก่ียวข้อง 

(1) ผู้ควบคุมข้อมูลส่วนบุคคล หมายถึง บุคคล หรือนิติบุคคลที่มีอำนาจหน้าที่ตัดสินใจเก่ียวกับการ

เก็บรวบรวม ใช้ หรือเผยแพร่ข้อมูลส่วนบุคคล 

(2) เจ้าของข้อมูลส่วนบุคคล หมายถึง บุคคลธรรมดาที่เป็นเจ้าของข้อมูลส่วนบุคคลที่ หน่วยงานใน

สังกัดกรมกิจการผู้สูงอายุ กระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ที่ มีการเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมูลส่วนบุคคล 

(3) สำนักงาน หมายถึง สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 

3) การจัดทำมาตรการรักษาความมั่นคงปลอดภัยขั้นต่ำ 

ผู้ควบคุมข้อมูลส่วนบุคคลต้องจัดให้มีมาตรการรักษาความม่ันคงปลอดภัยขั้นต่ำ เพ่ือป้องกันการสูญ

หายเข้าถ ึง ใช ้ เปลี ่ยนแปลง แก้ไข หร ือเปิดเผยข้อมูลส่วนบุคคล โดยปราศจากอำนาจหร ือโดยมิชอบ  

โดยมาตรการรักษาความม่ันคงปลอดภัยดังกล่าว อย่างน้อยต้องมีการดำเนินการ ดังต่อไปนี้ 

(1) ครอบคลุมการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ไม่ว่าจะอยู่ในรูปแบบเอกสารหรือ  

ในรูปแบบอิเล็กทรอนิกส์ หรือรูปแบบอ่ืนใดก็ตาม 

(2) ต้องประกอบด้วยมาตรการเชิงองค์กร (Organizational measures) และมาตรการเชิงเทคนิค

(technical measures) ที่เหมาะสม ซ่ึงอาจรวมถึงมาตรการทางกายภาพ (physical measures) ที่จำเป็นด้วย

โดยคำนึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้ อ มูลส่วน

บุคคลตลอดจนโอกาสเกิดและผลกระทบจากเหตุการละเมิดข้อมูลส่วนบุคคล 
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(3) ต้องคำนึงถึงการดำเนินการเก่ียวกับการรักษาความม่ันคงปลอดภัย ต้ังแต่ 

- การระบุความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้นกับทรัพย์สินสารสนเทศที่สำคัญ 

- การป้องกันความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้น 

- การตรวจสอบและเฝ้าระวังภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล 

- การเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล 

- การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

(4) ต้องคำนึงถึงความสามารถในการธำรงไว้ซ่ึงความลับ (confidentiality) ความถูกต้องครบถ้วน

(integrity) และสภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคลไว้ได้อย่างเหมาะสมตามระดับควา ม

เสี่ยง 

(5) สำหรับข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์ มาตรการรักษาความม่ันคงปลอดภัยจ ะต้อง

ครอบคลุม ส่วนประกอบต่าง ๆ ของระบบสารสนเทศที่เก่ียวข้อง และควรประกอบด้วยมาตรการป้องกันหลาย

ชั้นลดความเสี่ยงในกรณีที่บางมาตรการมีข้อจำกัดในการป้องกันความม่ันคงปลอดภัยในบางสถานการณ์ 

(6) มาตรการในส่วนที่เก่ียวกับการเข้าถึง ใช้ เปลี่ยนแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่ วนบุ คคล  

อย่างน้อยต้องประกอบด้วยการดำเนินการดังต่อไปนี้อย่างเหมาะสมตามระดับความเสี่ยงการควบคุมการเข้าถึง

ข้อมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศ (access control) ที่มีการพิสูจน์และยื นยัน ตัวตน  

และการอนุญาตหรือการกำหนดสิทธิในการเข้าถึงและใช้งานที่เหมาะสม 

- การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) ที่เหมาะสม 

- การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) 

- การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลัง (audit trails) ที่เหมาะสม 

(7) สร้างเสริมความตระหนักรู้ด้านการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความม่ันคงปลอดภัย

(privacy and security awareness) 

(8) ทบทวนมาตรการรักษาความม่ันคงปลอดภัย เม่ือมีความจำเป็นหรือเม่ือเทคโนโลยีเปลี่ยนแปลง

ไปหร ือเมื ่อมีเหตุการละเมิดข้อมูลส่วนบุคคล เพื ่อให้มีประสิทธิภาพในกา รร ักษาความมั่นคงปลอดภัยที่

เหมาะสม 

3) การปฏิบัติเมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคลสำหรับหน่วยงานซ่ึงเป็นผู้ควบคุมข้อมูลส่วนบุคคล 

"การละเมิดข้อมูลส่วนบุคคล " หมายความว่า การละเมิดมาตรการรักษาความม่ันคงปลอดภัยที่ทำให้  

เกิดการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ  

ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระทำโดยปราศจากอำนาจ หรือโดยมิชอบ  

การกระทำความผิดเก่ียวกับคอมพิวเตอร์ ภัยคุกคามทางไซเบอร์ ข้อผิดพลาดบกพร่อง หรืออุบัติเหตุ หรือเหตุอ่ืนใด 

            เม่ือหน่วยงานซ่ึงเป็นผู้ควบคุมข้อมูลส่วนบุคคลได้รับแจ้งข้อมูลในเบื้องต้นจากผู้ใด ไม่ว่าโดยทางวาจา 
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เป็นหนังสือ หรือวิธีการอ่ืนทางอิเล็กทรอนิกส์ หรือผู้ควบคุมข้อมูลส่วนบุคคลทราบเอง ว่ามีหรือน่าจะมีเห ตุ  

การละเมิดข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลต้องดำเนินการ ดังต่อไปนี้ 

(1) ประเมินความน่าเชื่อถือของข้อมูลดังกล่าว และตรวจสอบข้อเท็จจริงในเบื้องต้นโดยไม่ซักช้าว่า มี

เหตุอันควรเชื่อได้ว่ามีการละเมิดข้อมูลส่วนบุคคลหรือไม่ รวมทั้งประเมินความเสี่ยงที่การละเ มิดข้ อ มูลส่ วน

บุคคลดังกล่าวจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 

(2) หากระหว่างการตรวจสอบข้อเท็จจริง พบว่ามีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพ  

ของบุคคล ให้ดำเนินการป้องกัน ระงับ หรือแก้ไขเพ่ือให้การละเมิดข้อมูลส่วนบุคคลสิ้นสุดหรือไม่ให้การละเมิด

ข้อมูลส่วนบุคคลส่งผลกระทบเพ่ิมเติมโดยทันที เท่าที่จะสามารถกระทำได้ 

(3) หากมีเหตุอันควรเชื่อว่ามีการละเมิดข้อมูลส่วนบุคคลจริง ให้ผู้ควบคุมข้อมูลส่วนบุคคล แจ้งเหตุ

ละเมิดแก่สำนักงานโดยไม่ชักข้าภายใน ๗๒ ชั่วโมงนับแต่ทราบเหตุเท่าที่จะสามารถกระการกระทำได้ เว้นแต่ 

การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 

(4) ในกรณีที่การละเมิดข้อมูลส่วนบุคคลดังกล่าวมีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภา พ

ของบุคคล ให้ผู้ควบคุมข้ออมูลส่วนบุคคลแจ้งเหตุการณ์ละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้ อมกับ  

แนวทางการเยียวยาโดยไม่ชักช้าด้วย 

(5) ดำเนินการตามมาตรการที่จำเป็นและเหมาะสมเพ่ือระงับ ตอบสนอง แก้ไข หรือฟ้ืนฟูสภา พ  

จากเหตุการละเมิดข้อมูลส่วนบุคคลดังกล่าว รวมทั้งป้องกันและลดผลกระทบจากการเกิดเหตุกา รณ์ละเ มิด

ข้อมูลส่วนบุคคลในลักษณะเดียวกันในอนาคต 

 

4) การแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่สำนักงาน สามารถแจ้งเป็นลายลักษณ์อักษร หรือแจ้งทาง

อีเมล saraban@pdpc.or.th โดยต้องระบุสาระสำคัญเท่าที่จะสามารถกระทำได้ ดังต่อไปนี้ 

(1) ข้อมูลโดยสังเขปเท่าที่จะสามารถระบุได้เก่ียวกับลักษณะและประเภทของการละเ มิดข้ อ มูล  

ส่วนบุคคลโดยอาจบรรยายถึงลักษณะและจำนวนเจ้าของข้อมูลส่วนบุคคลหรือลักษณะและจำนวนรายการ 

(records) ของข้อมูลส่วนบุคคลที่เก่ียวข้องกับการละเมิด 

(3) ชื่อ สถานที่ติดต่อ และวิธีการติดต่อของเจ้าหน้าที่ คุ้มครองข้อมูลส่วนบุคคลในกรณีที่มีเจ้าหน้าที่

คุ้มครองข้อมูลส่วนบุคคล หรือชื่อ สถานที่ติดต่อ และวิธีการติดต่อของบุคคลที่ผู้ควบ คุมข้อ มูลส่ วนบุ คคล

มอบหมายให้ทำหน้าที่ประสานงานและให้ข้อมูลเพ่ิมเติม 

(4) ข้อมูลเก่ียวกับผลกระทบท่ีอาจเกิดขึ้นจากเหตุการละเมิดข้อมูลส่วนบุคคล 
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(5) ข้อมูลเก่ียวกับมาตรการที่ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือจะใช้เพ่ือป้องกัน ระงับ หรือแก้ไขเหตุ  

การละเมิดข้อมูลส่วนบุคคล หรือเยียวยาความเสียหาย โดยอาจใช้มาตรการทางบุคลากร กระบวนการหรือ

เทคโนโลยีหรือมาตรการอ่ืนใดที่จำเป็นและเหมาะสม 

ผู้ควบคุมข้อมูลส่วนบุคคลอาจขอให้สำนักงานพิจารณายกเว้นความผิดจากการแจ้งเหตุการละเมิด

ข้อมูล ส่วนบุคคลล่าข้ากว่า 72 ชั่วโมงนับแต่ทราบเหตุได้ โดยให้ผู้ควบคุมข้อมูลส่วนบุคคลชี้แจงเหตุผล ความ

จำเป็นและรายละเอียดที่เก่ียวข้องเพ่ือแสดงให้เห็นว่ามีเหตุจำเป็นที่ไม่อาจหลีกเลี่ยงไ ด้ แต่จะต้องแจ้งแก่

สำนักงานโดยเร็ว ไม่เกิน 15 วันนับแต่ทราบเหตุ 

หากผู ้ควบคุมข้อมูลส่วนบุคคลได้ตรวจสอบข้อเท็จจริงแล้วพบว่า การละเมิดข้อมูลส่วนบุคคล

ดังกล่าวมีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้ผู้ควบคุมข้ออ มูลส่วนบุ คคลแจ้ง

เหตุการละเมิดข้อมูลส่วนบุคคลพร้อมสาระสำคัญดังต่อไปนี้ให้เจ้าของข้อมูลส่วนบุคคลที่ได้รับผลกระทบทราบ

เท่าที่จะสามารถกระทำได้โดยไม่ชักช้า 

(1) ข้อมูลโดยสังเขปเก่ียวกับลักษณะของการละเมิดข้อมูลส่วนบุคคล 

(2) ชื่อ สถานที่ติดต่อ และวิธีการติดต่อของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลหรือบุคคลที่ผู้ ควบ คุม

ข้อมูลส่วนบุคคลมอบหมายให้ทำหน้าที่ประสานงาน 

(3) ข้อมูลเก่ียวกับผลกระทบท่ีอาจเกิดขึ้นกับเจ้าของข้อมูลส่วนบุคคลจากเหตุการละเมิด 

(4) แนวทางการเยียวย่าความเสี่ยหายของเจ้าของข้อมูลส่วนบุคคล และข้อมูลโดยสังเขป เก่ี ยว กับ

มาตรการที่ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือจะใช้เพ่ือป้องกัน ระงับ หรือแก้ไขเหตุการละเมิดข้อมูลส่วนบุคคล 
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ส่วนที่ 2 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ 
 

1.หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของกรมกิจการผู้สูงอายุ ฉบับน้ี จัดทําขึ้นเพื่อให้เป็นไป ตามมาตรา 44 แห่ง

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 ที่กำหนดให้หน่วยงาน ของรัฐ หน่วยงานควบคุมหรือ

กำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐ าน

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบายและแผนว่าด้วยก ารรักษ า

ความมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่งอย่างน้อยต้องประกอบด้วยเร่ือง  

1 แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยผู้ตรวจประเมิน  

ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหน่ึงคร้ัง  

2 แผนการรับมือภัยคุกคามทางไซเบอร์ เพื่อดำเนินการตาม พรบ. การรักษาความมั่นคงทางไซเบอร์ พ.ศ. 2562 

มาตรา 44 กรมกิจการผู้สูงอายุจึงได้จัดทำแผนรับมือภัยคุมคามทางไซเบอร์ขึ้นเพื่อรับมือกับภัยคุมคามทางไซเบอร์ใน

ปัจจุบันและอนาคต โดยให้ควบคุมถึงการดำเนินการ มาตรการการป้องกัน (Protect) การตรวจจับ (Detect) การ

ตอบสนอง (Respond) และการคืนสภาพ (Recover)    

2.วัตถุประสงค์ 

1. เพื่อใช้เป็นแผนในการรับมือเหตุภัยคุมคามทางไซเบอร์ที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ ของกรมกิจการ

ผู้สูงอายุ  

2. เพื่อกำหนดกระบวนการในการเฝ้าระวัง ตรวจสอบ ติดตาม และแก้ไขปัญหาที่เกิดจากภัยคุกคามทางไซเบอร์ 

3. เพื่อกำหนดขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ และการรายงานเหตุภัยคุกคามทาง ไซเบอ ร์ไปยัง

หน่วยงานที่เกี่ยวข้อง 

3. ขอบเขต  

 แผนรับมือฯ ฉบับน้ี ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูลดิจิทัลกรมกิจการ

ผู้สูงอายุ รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบสารสนเทศ และข้อมูลดิจิทัลดังกล่าว  

4. หน้าที่การทบทวนแผน  

กลุ่มเทคโนโลยีสารสนเทศ กองยุทธศาสตร์และแผนงาน กรมกิจการผู้สูงอายุ มีหน้าที่ทบทวนและขออนุมั ติ  

แผนรับมือฯ ฉบับน้ีถึง ผู้บริหารสูงสุดหรือผู้ที่รับมอบอำนาจหน่วยงานของท่าน  

5. หน้าที่ในการดำเนินการตามแผน  

หน่วยงานภายใต้กรมกิจการผู้สูงอายุ อาทิ กอง กลุ่ม ศูนย์พัฒนาการจัดสวัสดิการผู้สูงอายุ และศูนย์การเรียน

ฝึกอบรมด้านผู้สูงอายุจังหวัดชลบุรี มีหน้าที่เป็นผู้รับผิดชอบหลักในการดำเนินการ ตามแผนรับมือฯ ฉบับ น้ี โดยมี

หน่วยงานสนับสนุน คือกลุ่มเทคโนโลยีสารสนเทศ กองยุทธศาสตร์และแผนงาน 
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6. รายละเอียดการบังคับใช้เอกสาร 

หน่วยงานจะต้องระบุรายละเอียดที่เกี่ยวข้องกับเอกสาร ดังต่อไปน้ี 

6.1. รายละเอียดการอนุมัติเอกสาร(Document control and review)  

ผู้จัดทำเอกสาร 

ชื่อ นางสาวพรนิภา อ่อนเกิด 

ตำแหน่ง ผู้อำนวยการกลุ่มเทคโนโลยีสารสนเทศ 

วันท่ี 

 

ลงชื่อ ………………………………………………………. 

      (                                                ) 

ผู้ตรวจทานเอกสาร 

ชื่อ นางสาวพีรญา นพรัตน์ 

ตำแหน่ง ผู้อำนวยการกองยุทธสตร์และแผนงาน 

วันท่ี 

 

ลงชื่อ ………………………………………………………. 

      (                                                ) 

ผู้อนุมัติเอกสาร 

ชื่อ นางพรนิภา มาสิลีรังสี 

ตำแหน่ง ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง

ของกรมกิจการผู้สูงอายุ 

วันท่ี 

 

 

ลงชื่อ ………………………………………………………. 

      (                                                )  
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6.2. การเปลี่ยนแปลงเอกสาร (Version control) 

รุ่น
(Version) 

รายละเอียดการแก้ไข 
ผู้อนุมัติ 

(Approved by) 
วันที่อนุมัติ 

(Date of Approval) 

01 เอกสารฉบับแรก นางพรนิภา มาสิลีรังสี  

 

7.เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง  

7.1 นโยบายและแนวปฏิบัติด้านความมั่นคงปลอดภัยทางไซเบอร์ของกรมกิจการผู้ สูงอายุ 

1 นโยบายธรรมาภิบาลข้อมูลและแนวปฏิบัติของกรมกิจการผู้สูงอายุ  

2 นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมกิจการผู้สูงอายุ  

3 ประกาศกรมกิจการผู้สูงอายุ เร่ืองนโยบายคุ้มครองข้อมูลส่วนบุคคล  

7.2 กฎหมาย อื่นๆ ที่เกี่ยวข้อง 

1. พรบ. ว่าด้วยการกระทำความผิดคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม 

2. พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

3. พรบ. ข้อมูลข่าวสารขของอราชการ พ.ศ. 2546 และที่แก้ไขเพิ่มเติม 

8. นิยาม 

เหตุการณ์ (Event) หมายความว่า เหตุการณ์ที่เกิดขึ้นจากการเฝ้าระวังสังเกตการณ์ (observable occurrence) 

ในระบบ เครือข่าย สภาพแวดล้อม กระบวนการ ลําดับการดำเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะ

ที่ส่งผลเชิงลบก็ได้ 

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการ กระทําหรือ

การดำเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงๆ ประสงค์โดยมุ่งหมาย

ให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตราย ที่ใกล้จะ

ถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่

เกี่ยวข้อง  

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทําหรือการดำเนินการใด ๆ โดยมี ชอบโดยใช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พ ึงประสงค ์โดยมุ่งหมายให้เกิดการประท ุษร้ายต ่อระบบ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะ ก่อให้เกิดความเสี ยหาย

หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง  
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เหตุภัยคุกคามทางไซเบอร์เกิดข้ึนอย่างมีนัยสําคัญ หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏต่อระบบ

สารสนเทศ และเป็นโครงสร้างพื้นฐานสําคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติได้กำหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา 60 แห่งพระราชบัญญัติการรักษา

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

9. บทบาทหน้าท่ีและโครงสร้างทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ 
 

 9.1. ผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน  
 

ลำดับ ชื่อ – นามสกุล 
ระยะเวลาในการ

ปฏิบัติงาน 
ช่องทางการ
ติดต่อสื่อสาร 

หน้าที่ ความรับผิดชอบ 

1 กลุ่มเทคโนโลยี
สารสนเทศ 

08:00 – 17:00 น. 026424337  
ต่อ 306 

รับแจ้งเหตุ  ห น ่ ว ย ง า น
ภายในกรม 

  

 

9.2. โครงสร้างทีมร ับม ือเหต ุการณ์ที ่ เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร์ ( Cyber incident 
Response Team : CIRT) 
 กรมกิจการผู้สูงอายุ ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัย ไซ เบอร์  
ในลักษณะ แบบรวมศูนย์ (Centralize) โดยหน่วยงานภายใต้กรมกิจการผู้สูงอายุระบุรายชื่อของกอง กลุ่ม ที่ มี
ความเก่ียวข้องกับการรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ พร้อมทั้งโครงสร้างทีมรับมือฯ ดังนี้ 

ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าที่ ความรับผิดชอบ 

1 ผู้บริหารข้อมูล
ระดับสูงของ
กรมกิจการ
ผู้สูงอายุ 

เบอร์โทรศัพท์ภายใน : 0 2642 4337  
ต่อ 223 
เบอร์โทรศัพท์มือถือ  
: 
Email : 
pornnipa.m@dop.mail.go.th 
 

หัวหน้าทีม
รับมือฯ 
(Team 
manager) 

ทำหน้าที่สื่อสาร
กับผู้บริหารของ
หน่วยงาน 

2 ผู้อำนวยการ
กอง
ยุทธศาสตร์
และแผนงาน 

เบอร์โทรศัพท์ภายใน : 0 2642 4337  
ต่อ 312 
เบอร์โทรศัพท์มือถือ  
: 
Email : 
pheeraya.n@dop.mail.go.th 
 
 

รองหัวหน้าทีม
รับมือฯ 
(Deputy 
team 
manager) 

ทำหน้าที่แทน
กรณีหัวหน้าทีม
รับมือฯ ไม่อยู่/ไม่
สามารถ
ปฏิบัติงานได้ 
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3 เจ้าหน้าที่กลุ่ม
เทคโนโลยี
สารสนเทศ 

เบอร์โทรศัพท์ภายใน : 02-6424337  
ต่อ 306 
เบอร์โทรศัพท์มือถือ  
: 
Email : 
ictdop.dop.mail.go.th  

เจ้าหน้าที่
รับมือฯ 
(Incident 
lead) 

ทำหน้าที่
ช่วยเหลือ [กรม
กิจการผู้สูงอายุ] 
ให้สามารถ
ควบคุม
ผลกระทบจากภัย
คุกคาม 
ทางไซเบอร์ได้ 

4 เจ้าหน้าที่กลุ่ม
เทคโนโลยี
สารสนเทศ 

เบอร์โทรศัพท์ภายใน : 0 2642 4337  
ต่อ 306 
เบอร์โทรศัพท์มือถือ  
: 
Email : 
ictdop.dop.mail.go.th 

เจ้าหน้าที่
เทคนิค 
(Technical 
lead) 

ทำหน้าที่ให้
ความเห็นเก่ียวกับ
แนวทางที่
เหมาะสมในการ
ควบคุม
ผลกระทบจากภัย
คุกคามทางไซ
เบอร์ 

 

 

ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำ เนินการ  
ของแผนรับมือฯ ฉบับนี้ ดังนี้ 

 

ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าที่ ความรับผิดชอบ 

1 กลุ่ม
เทคโนโลยี
สารสนเทศ 

เบอร์โทรศัพท์ภายใน : 0 2642 4337  
ต่อ 306 
เบอร์โทรศัพท์มือถือ : 
Email : ictdop.dop.mail.go.th  

เจ้าหน้าที่จาก 
[กรมกิจการ
ผู้สูงอายุ] 
 
 

ทำหน้าที่
ควบคุม
ผลกระทบ 
จากภัยคุกคาม
ทางไซเบอร์ 

2 กลุ่มกฎหมาย 
สำนักงาน
เลขานุการ
กรม 

เบอร์โทรศัพท์ภายใน  
: 0 2642 4337  
ต่อ 213/441 
เบอร์โทรศัพท์มือถือ  
: 
Email : 
saraban@dop.mail.go.th 

เจ้าหน้าที่ด้าน
การปฏิบัติตาม
กฎหมาย 
(Compliance) 

ทำหหน้าที่ 
ดำเนินการ
เก่ียวกับ
กฎหมาย แจ้ง
ความดำเนินคดี 
ของกรม 
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3 ผู้ให้บริการ
ภายนอก 

เบอร์โทรศัพท์ภายใน  
:  
เบอร์โทรศัพท์มือถือ  
: 
Email: ictdop.dop.mail.go.th 

ผู้ทดสอบเจาะ
ระบบ 

ทำหน้าที่ตาม 
[อำนาจหน้าที่ 
ข้อ 7 และ 8 
ของคณะธรร
มาภิบาลข้อมูล
กรมกิจการ
ผู้สูงอายุ] 

4 ผู้อำนวยการ
กลุ่มกฎหมาย 
สำนักงาน
เลขานุการ
กรม 

เบอร์โทรศัพท์ภายใน  
: 0 2642 4337  
ต่อ 213/441 
เบอร์โทรศัพท์มือถือ  
Email:  

ผู้เชี่ยวชาญด้าน
กฎหมาย 

ทำหน้าที่ตาม [-
] เจ้าหน้าที่ด้าน
การปฏิบัติตาม
กฎหมาย 
(Compliance) 

5 ผู้อำนวยการ
กอง
ยุทธศาสตร์
และแผนงาน 

เบอร์โทรศัพท์ภายใน : 0 2642 4337  
ต่อ 312 
เบอร์โทรศัพท์มือถือ  
: 
Email:pheeraya.n@dop.mail.go.th  

ผู้บริหารจัดการ
ความเสี่ยง 

ทำหน้าที่ตาม 
[นโยบาย หรือ
คำสั่งที่เก่ียวข้อง
ของหน่วยงาน
ของท่าน] 

6 
 
 
 
 

กลุ่มสื่อสาร
องค์กร 
 
 
 

เบอร์โทรศัพท์ภายใน : 
เบอร์โทรศัพท์มือถือ : 
Email: 
olderpersons60@gmail.com 
 
 

ผู้รับผิดชอบ
ด้านสื่อสาร
องค์กร 
 
 
 

ทำหน้าที่ตาม 
[นโยบาย หรือ
คำสั่งที่เก่ียวข้อง
ของหน่วยงาน
ของท่าน] 
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9.3. หน่วยงานภายนอกท่ีเก่ียวข้อง 
ข้อมูลติดต่อสื่อสารของหน่วยงานภายนอกที่เก่ียวข้อง เช่น สำนักงานคณะกรรมการการรั กษา ความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.), หน่วยงานกำกับดูแล (Regulator), THAI – CERT และผู้ให้บริการ
ภายนอกของหน่วยงาน เช่น หน่วยงานผู้ให ้บริการด้านการตรวจสอบพิส ูจน์หลักฐานทางดิจิท ัล ( Digital 
Forensic Investigator) เป็นต้น 

 

ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเก่ียวข้อง 

1 

ศูนย์แจ้งเหตุ
ภัยคุกคาม
ทางไซเบอร์ 

โทรศัพท์ : 02 1426888 
(ติดต่อเวลาทำการ) 
โทรสาร : 02 143 7593 
Email : แจ้งเหตุภัย
คุกคามไซเบอร์ 

: thaicert@ncsa.or.th  

ศูนย์แจ้งเหตุภัยคุกคาม
ทางไซเบอร์: โทรศัพท์ 
02 114 3531 (24 
ชั่วโมง) 

สำนักงาน
คณะกรรมการการ
รักษาความม่ันคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

ศูนย์แจ้งเหตุภัย
คุกคามทางไซ
เบอร์ 

2 

ตำรวจไซ
เบอร์ 

โทร 02 504 4850  
จันทร์ - ศุกร์ : 08:30 - 16:30 
ปรึกษาคดีอาชญากรรมทาง
เทคโนโลยี  
สายด่วน 1441 ตลอด 24 ชั่วโมง  
แจ้งความออนไลน์ได้ที่ 
www.thaipoliceonline.go.th 

กองบัญชาการ
ตำรวจสืบสวน
สอบสวน
อาชญากรรมทาง
เทคโนโลยี (ตำรวจ
ไซเบอร์) 

ตำรวจไซเบอร์ 

3 ศูนย์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร
กระทรวง 
พม. 

เบอร์โทรศัพท์ภายใน  
: 022029010 
Email : ictc@m-society.go.th 
https://ictc.m-society.go.th/ 

กระทรวงการ
พัฒนาสังคมและ
ความม่ันคงของ
มนุษย์ 

หน่วยงานกำกับ
ดูแล 

 

mailto:ictc@m-society.go.th
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9.4. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  

เพ่ือให้การดำเนินการรับมือเหตุภัยคุมคามทางไซเบอร์ สามารถนำไปปฏิบัติงานได้อย่างมีประสิทธิภาพ
จึงควรจัดทำแผนผังโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ของบุคลากรภายใน
ทีมรับมือฯ ผู้บริหารหน่วยงาน หน่วยงานกำกับดูแล หน่วยงานรับแจ้งเหตุการณ์ความม่ันคงปลอดภัย ไซเบอร์
ตามกฎหมาย และหน่วยงานภายนอก โดยแต่ละตำแหน่งจะต้องร่วมมือ ติดตาม ปฏิบัติงานตามบทบาทหน้าที่
ที่กำหนดไว้ 

 
10. ขั้นตอนการรับมือ 

แผนร ับมือฯ ฉบับนี ้  ประกอบด้วยขั ้นตอนการร ับมือเหตุภ ัย คุกคา มทางไซเบอร ์ตา มข้อ 19.1 
ในประกาศคณะกรรมการกำกับดูแลด้านความมั ่นคงปลอดภัยไซเบอร ์ เร ื ่อง ประมวลแนวทางปฏิบัติ  
และกรอบมาตรฐานด้านการร ักษาความมั ่นคงปลอดภัยไซเบอร ์ส ําหรับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ.2564, ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัย ไซ
เบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับ  
ภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 และประกาศคณะกรรมการกำกับดูแลด้านความม่ันคงปลอดภั ย 
ไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566 รวมถึง นโยบายและแนวปฏิบัติ
ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของหน่วยงาน ดังนี้ 

10.1 ขั้นการเตรียมการ (preparation) 
กรมกิจการผู้สูงอายุดำเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคา มทา งไซเบอร์ 

(preparation) เป็นสิ่งที่จะต้องทําในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเม่ือต้องเผชิญเหตุ ได้แก่ การจัดเตรียม
ข้อมูลให้พร้อมการจัดต้ังและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จํา เป็น 
การต้ังค่าระบบต่าง ๆ ให้ปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เก่ียวข้อง รวมถึง การสร้าง
เครือข่ายความร่วมมือโดยดำเนินการดังต่อไปนี้ 

1. กำหนดโครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รายละเอียดปรากฎตามข้อ 9.2  
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2. กำหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) รายละเอียดปรากฎ
ตามข้อ 9.4 

3. กำหนดเกณฑ์และขั ้นตอนในการเร ียกใช้งาน ( Activate) การตอบสนองต่อเหตุการณ์ 
และ CIRT 

4. จัดเตรียมข้อมูลและอุปกรณ์ รวมถึงช่องทางในการติดต่อสื่อสารที่จำเป็น เช่น ข้อมูลการติดต่อ
และอุปรกรณ์ติดต่อสื่อสารของบุคลากร, กลไกรายงานเหตุการณ์, ห้องประชุม War room เป็นต้น 

5. จัดเตรียมอุปกรณ์, ซอฟต์แวร์ และแหล่งข้อมูลสำหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ 
6. จ ัดให้มี การประเม ินควา มเส ี ่ ยงด ้านควา มม ั ่ นคงปลอดภัย ไซ เบอร ์ ของหน ่ว ย งา น  

(Risk Assessment) 
1. จ ัดทำแผนผังโครงสร้างขั ้นตอนการรับมือฯ ของหน่วยงาน โดยหน่วยงานอาจดูตัวอย่าง 

การจัดทำแผนผังโครงสร้างขั้นตอนการรับมือฯ ได้ (รายละเอียดปรากฏตามภาคผนวก 1) 
นอกจากนี้ หน่วยงานควรพิจารณาการดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.1 ในประกาศ

คณะกรรมการการร ักษาความมั ่นคงปลอดภัยไซเบอร ์แห่งชาติ เร ื ่อง ลักษณะภัยคุกคามทางไซเบอร์  
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 เพ่ิมเติม  

10.2 ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  
กรมกิจการผู้สูงอายุดำเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  ซ่ึงเป็นสิ่งจําเป็น  

ที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือน ไ ด้อย่า งทั นท่ วงที  
เม่ือมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยดำเนินการดังต่อไปนี้ 

 10.2.1 วิธีการตรวจจับภัยคุกคามทางไซเบอร์ 
  เครื่องมือและอุปกรณ์เฝ้าระวังด้านความม่ันคงปลอดภัยทางไซเบอร์ ประกอบด้วย 
 - Firewall ระบบรักษาความปลอดภัยไซเบอร์ ของเครือข่ายคอมพิวเตอร์ที่สามารถควบคุมคัด

กรองข้อมูลที่รับส่งข้อมูลได้ 
 - IPS ระบบที่ทำหน้าที่ตรวจจับและป้องกันการโจมตีโดยเฉพาะที่เกิดขึ้นในระบบเครือข่าย โดย

ระบบประเภทนี้จะตรวจจับได้เฉพาะสิ่งที่ตรงกับวิธีการโจมตีที่ระบบรู้จัก 
 - Centralized Log Management ระบบจัดเก็บและบริหาจัดการข้อมูล Log File แบบ

ศูนย์กลาง 
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10.2.2 ประเภทภัยคุกคามของหน่วยงาน 
การจำแนกประเภทภัยคุกคามของหน่วยงาน 

ประเภท ความหมาย 

Malicious Code (โปรแกรมไม่พึง
ประสงค์) 

มัลแวร ์ (Malware), Virus, Worm, Trojan, Ransomware, 
และ Spyware ต่างๆ ซึ ่งเป็นโปรแกรมที ่มีการทำงานที ่ มุ่ง
ประสงค์ร้ายต่อคอมพิวเตอร์ หรือระบบเครือข่ายคอมพิวเตอร์  

Intrusion Attempts, Intrusions  
(ความพยายามบุกรุกเข้าระบบ) 

Login Attempt, Connection Attempt, Bryte-force เป็ น
การดำเนินการเพ่ือจะควบคุมหรือทำให้เกิดความขั ดข้ อ งกับ
บริการของระบบ 

Availability (ความพร้อมใช้ของระบบ) การถูกโจมตีความพร้อมใช้งานของระบบ เช่น DDoS (Denial 
of Service), Open DNS Resolver, Flood ทำให้เกิดควา ม
ล่าในการบริการ จนถึงทำให้ระบบไม่สามารถทำงานได้ 

Phishing (กาหลอกลวงโดยใช้อีเมลหรือ
หน้าเว็บไซต์ปลอดเพ่ือให้ได้ซ่ึงข้อมูล ) 

กา รถ ู กสร ้ างหน ้า เว ็ บไซต ์ปลอม ( Web Phishing)  หรื อ
หลอกลวงเพ่ือให้ได้ข้อมูลผ่านทางอีเมล์ 

Web Defacement การถูกปรับเปลี่ยนหน้าเว็บไซต์ 
SEO attack เว็บไซต์ถูกโจมตี ด้วยการฝั่งสคริปต์โฆษณาเว็บไซต์ 

Vulnerability ช่องโหว่ของระบบหรือจุดอ่อนของระบบบริหารจัดการเว็บไซต์ 

Abuse การละเมิดการใช้งานเครือข่าย เช่น Spam, Copyright 
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การจำแนกภัยคุกคามตามประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยทางไซเบอร์แห่งชาติ 

เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซ

เบอร์แต่ละระดับ พ.ศ. 2564  

หมวดหมู่* คำอธิบาย 

หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 

หมวดหมู่ที่ 3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
 

 10.2.3 การวิเคราะห์ผลกระทบและภัยคุกคามทางไซเบอร์ 

เพ่ือรับมือกับภัยคุกคามทางไซเบอร์อย่างทันท่วงทีได้มีแนวทางในการวิเคราะห์ผลกระทบ และระดับ
ภัยคุกคามทางไซเบอร์โดยพิจารณาจากปัจจัยที่ เก่ียวข้อง ทั้งผลกระทบต่อการทำงานของระบบ ผลกระทบต่อ
ข้อมูลและความสำคัญในการกู้คืน 
 

ระดับผลกระทบต่อการดำเนินงาน (การเรียนการสอน การวิจัย การบริการวิชาการ) 
 

ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 

None ไม่มีผลกระทบต่อการดำเนินงาน 
Low ส่งผลให้การปฏิบัติงานตามภารกิจหลักมีความล่าช้า แต่ยังสามารถดำเนินงานต่อได้ 

Medium ส่งผลให้งานตามภารกิจไม่สามารถดำเนินการได้บางส่วน 

High ส่งผลให้งานตามภารกิจหลักหยุดชะงัก 
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ระดับผลกระทบต่อข้อมูล 

 

ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 

None ไม่มีข้อมูลรั่วไหล ถูกเปลี่ยนแปลง ทำลาย หรือเข้าถึง โดยที่ไม่ได้รับอนุญาต 

Confidentiality 
Breach 

การละเมิดความลับของข้อมูลส่วนบุคคลที่มีการข้าถึง หรือเปิดเผยข้อมูลส่วนบุคคล 

Integrity Breach การละเมิดความถูกต้องครบถ้วนของข้อมูลส่วนบุคคลซ่ึงมีการเปลี่ยนแปลง แก้ไขข้อมูล
ส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน 

Availability  
Breach 

การละเมิดความพร้อมใช้งานของข้อมูลส่วนบุคคลซ่ึงทำให้ไม่สามารถเข้าถึงข้อ มูลส่ วน
บุคคลได้ หรือมีการทำลายข้อมูลส่วนบุคคล ทำให้ข้อมูลส่วนบุคคลไ ม่อยู่ใน สภา พที่
พร้อมใช้งานได้ตามปกติ 

 

ระดับความสามารถในการกู้คืน 
 

ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 
Regular เวลาในการกู้คืนสามารถคาดการณ์ได้ โดยใช้ทรัพยากรที่มี 

Supplemented เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต่องมีการจัดหาทรัพยากรเพ่ิม 

Extended เวลาในการกู้คืนไม่สามารถคาดการณ์ได้ ต้องใช้ทรัพยากรและความช่ วย เหลื อจา ก
ภายนอก 

Not 
Recoverable 

การกู้คือไม่สามารถคาดการณ์ ใช้การสถานการณ์ที่ข้อมูลได้รั่วไหลสู่สาธารณะ แล้ว 
เป็นต้น ให้ใช้วิธีการติดตามและจำกัดการแพร่กระจายรวมถึงการเยียวยาผลกระทบ 

 
10.3 ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟ้ืนฟู

ระบบงานท่ีได้รับผลกระทบ (containment, eradication, and recovery) 
เม่ือมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือหน่วยงานได้รับแจ้งเตือนการถูกคุกคามทางไซเบอร์หน่วยงาน 

มีแผนดำเน ินการเพื ่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์และการฟื้นฟู
ระบบงานที่ได้รับผลกระทบ  โดยควรกำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซ เบอร์
แต่ละระดับจนกระทั่งสามารถกู้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมาดำเนินงานหรื อให้ บริ การ ไ ด้
ตามปกติ ซ่ึง การดำเนินการในขั้นตอนนี้อาจจะต้องกระทำควบคู่ไปกับการตรวจจับและวิเคราะห์ภัย คุกคาม
ทางไซเบอร์ที่ อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับและการปราบปรามภัยคุกคามทาง
ไซเบอร ์ ตลอดจนการฟื้นฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร ์ สอดคล้องกับ
สถานการณ์ที่เปลี่ยนแปลงไป โดยดำเนินการดังต่อไปนี้ 
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1. ปิดระบบ ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด ทั้งนี้ อาจมีการยกเว้นการเชื่อมต่อเฉพาะอุปกร ณ์ที่
จำเป็นเพ่ือ จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์  

2. เก็บร ักษาหลักฐาน (Preservation of Evidence) ก่อนเร ิ ่มกระบวนการกู ้คืนซึ ่งรวมถึง  
การได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  

3. ดำเน ินการสอบสวน ( Investigate) สาเหตุและผลกระทบของเหตุการณ์ โดยการนำหลักฐาน
ทั้งหมดของระบบมาวิเคราะห์ตามหลักการ เพ่ือหาสาเหตุและช่องทางที่ผู้บุกรุกได้เข้ามาในระบบและกำจัด
สาเหตุที่ทำให้เกิด Incident และผลกระทบ ดังนี้ 

- ปิดช่องโหว่ของระบบและดำเนินการยกเลิก User Account ที่ผู้บุกรุกขู่ระบบ 
- แจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
- ลบโปรแกรมประเภท Backdoor ออกจากระบบ 
- ใช้ข้อมูล Indicator of Compromise (IOC) ในการสแกนหา Malware หรือร่องรอยอ่ืนๆ ในระบบ

ที่ยังหลงเหลือของผู้บุกรุกเพ่ือดำเนินการกำจัดให้ออกจากระบบทั้งหมด 
4. เรียกใช้งานกระบวนการกู้คืน (Recovery Process)  
หลังจากดำเนินการควบคุมความเสียหาย กำจัดสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว จะเข้าสู่

กระบวนกาฟ้ืนฟูระบบให้เข้าสู่สภาวะการทำงานปกติ โดยในขั้นตอนนี้สิ่งที่มีความสำคัญเป็นอย่างยิ่ง และควร
เตรียมการล่วงหน้าในเรื่องดังต่อไปนี้ 

- การ Restore Operating of System หรือ Application Software ต่างๆ จาก Master Image ที่
ปลอดภัย 

- การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 
5. ดำเน ินการตามระเบียบวิธ ีการมีส ่วนร ่วม ( Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ให้บริการ  
ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดำเนินคดี 

นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.3 ในประกาศ
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 เพ่ิมเติม 
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10.4. ขั้นการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident activity) 
การดำเนินกิจกรรมที่เก่ียวข้องภายหลังการแก้ไขปัญหาไซเบอร์นั้น ให้จัดทำข้อกำหนดขั้นตอน

วิธีปฏิบัติที่เก่ียวข้องให้มีวิธีที่ชัดเจน ซ่ึงการปฏิบัติมาตรการดังกล่าวเพ่ือให้สามารถเรียนรู้จาก เหตุภัยคุกคา ม
ทางไซเบอร์ที่ผ่านมา และหาแนวทางเพ่ือแก้ไขจุดบกพร่องและพัฒนาแนวทางการรับมือภัยคุกคามทางไซเบอร์
ต่อไปในอนาคต โดยให้มีการประชุมหารือเพ่ือแลกเปลี่ยนข้อมูลความคิดเห็นในการนำไปพัฒนาและปรับปรุง
แนวทางในการรับมือและตอบสนองภัยคุกคามทางไซเบอร์ รวมทั้งการใช้ข้อมูลเพ่ือประกอบการพิจารณาใน
การปรับปรุง 

นอกจากนี ้ต้องเก็บร ักษาข้อมูลและพยานหลักฐานที ่จำเป็น เพื ่อใช ้ในกระบวนการนิติ
วิทยาศาสตร์หรือใช้ในการร้องทุกข์หรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะ
เป็น 12 ความผิดตามประมวลกฎหมายอาญา หรือ พรบ.ว่าด้วยการกระทำความผิดเก่ียวกับคอม พิวเตอร์  
พ.ศ. 2560  และที ่แก้ไขเพิ ่มเติม หร ือกฎหมายอื่นๆ ที ่ เก ี ่ยวข้อง โดยการเก็บข้อมูลบางประเภทนั้นอาจ
จำเป็นต้องดำเนินการต้ังแต่เม่ือมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลอาจสูญหายไป 
ในระหว่างที่ ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือทำลาย โดยผู้โจมตีเ ม่ือ มีการ เก็บ
รวบรวมข้อมูลและหลักฐานที่จำเป็นแล้ว ให้นำข้อมูลและหลักฐานที่รวบรวมได้ มาใช้ในการจัดทำบันทึกข้อมูล
สถิติภัยคุกคามทางไซเบอร์ โดยอาจทำเป็นรายวันหรือรายเดือน เพ่ือเสนอต่อผู้ที่ มีหน้าที่ดูแลและรั บผิ ดชอบ
ภายในหน่วยงานกำหนดขั้นตอนที่หน่วยงานควรดำเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ ใน
ลักษณะดังกล่าวขึ้นอีก 
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หลักการดูแลรักษาหลักฐานทางดิจิทัลท่ีสำคัญมีดังนี้ 

1. Assessment การประเมินเพ่ือหาจุดที่ ต้องการดำเนินการจัดเก็บหลักฐานของ Incident ที่
กำลังร ับมือและตอบสนอง เช ่น Hard Disk, RAM, External Hard Disk, 
Mobile Device เป็นต้น 

2. Acquisition ดำเน ินการจ ัดเก็บหลักฐานด้วยการทำสำเนา (Duplication/Bit-for-bit 
Acquisition) ด้วยเครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้ 1. 
ต้องป้องกันการเปลี่ยนแปลงของหลักฐานด้วยการใช้งาน Hardware Write 
Blocker 2. ต้องคำนึงถ ึง Volatility หร ือความอ่อนไหวต่ อกา รสูญ เ สี ย
กระแสไฟฟ้าของ หลักฐาน เช่น ข้อมูลที่เสี่ยงต่อการสูญหายหากไม่มีกระแสไฟ
คอยเลี้ยง เช่น RAM ต้องได้รับการเก็บรักษาเป็นอันดับแรก เป็นต้น 3. ต้อง
บันทึกรายละเอียดการดำเนินงานทุกขั้นตอนที่ลงมือปฏิบัติอย่างละเอียด 4. 
ต้องทำการบันทึกหลักฐาน (Chain of Custody) 

3. Authentication ทำการตรวจสอบความถูกต้องของหลักำฐานที่ Duplicate และเปรียบเทียบ
กับต้นฉบับด้วยวิธี Cryptographic Hash เช่น MD5, SH1,SHA256  

4. Analysis & Report วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ดำเนินการจัดเก็บเพ่ือพิสูจน์ ข้อ เท็ จจริง 
หรือเพ่ือค้นหาสาเหตุของการเกิด Incident 

5. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody 
Form ทุกคร ั ้งที ่มีการเคลื ่อนย้ายหลักฐาน พร ้อมทั ้งระบุเหตุผลของการ 
เคลื่อนย้าย 

 
Chain of custody หรือ “ห่วงโซ่การคุ้มครองพยานหลักฐาน” คือ เอกสารแสดงลำดับการเกิด

เหตุการณ์ หรือ เอกสารแสดงทุกขั้นตอน ต้ังแต่การยึดเครื่องคอมพิวเตอร์ การดูแลรักษา การควบคุม การ
วิเคราะห์ และการจัดเก็บหลักฐานทางอิเล็กทรอนิกส์ เนื่องจากหลักบานที่พบสามารถนำไปใช้ในการยืนยันไ ด้
ในชั้นศาล หลักฐานเหล่านี้จึง จะต้องได้รับการจัดการอย่างระมัดระวัง และรอบคอบเพ่ือหลีกเลี่ยงข้อกล่าวหา
ว่าเป็นหลักฐานที่ปลอม หรือทำขึ้นมา 
 10.5. การจัดทำรายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

 หน่วยงานจะต้องจ ัดทำรายการตรวจสอบการจ ัดการเหตุการณ์ ( Incident Handling 
Checklist) ซ่ึงจะช่วยให้แนวทางแก่หน่วยงานเก่ียวกับขั้นตอนสำคัญที่ควรดำเนินการ โดยหน่วยงานสามารถใช้
ข้อมูลเพ่ือประกอบการพิจารณาความเหมาะสมในการจัดทำรายการตรวจสอบของตนเองได้ (รายละเอียด
ปรากฎตามภาคผนวก 5) 
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เอกสารอ้างอิง 

1. GUIDE TO CONDUCTING CYBERSECURITY RISK ASSESSMENT FOR CRITICAL INFORMATION  

 INFRASTRUCTURE, Cyber Security Agency of Singapore, FEBRUARY 2021 

 Link: https://www.csa.gov.sg/docs/default-

 source/csa/documents/legislation_supplementary_references/guide-to-conducting- 

 cybersecurity-risk-assessment-for-cii.pdf  

2. NIST SP 800-30 Rev. 1 Guide for Conducting Risk Assessments, NIST, September 2012 

 Link:https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final 

3. ISO 31000:2018(en) Risk management Guidelines, ISO, FEBRUARY book 

 Link: https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:en 

4. ISO/IEC 27005:2018  Information technology — Security techniques —  Information 

 security risk management, ISO/IEC, July 2018 

 Link: https://www.iso.org/standard/75281.html 

5. ตัวอย่างแนวทางปฏิบัติการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ จากสํานักงาน  

คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

https://www.csa.gov.sg/docs/default-
https://www.csa.gov.sg/docs/default-
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ภาคผนวก 1 
แผนผังโครงสร้างขั้นตอนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response) 

ผู้แจ้งเหตุ 

ฝ่ายเทคโนโลยีสารสนเทศของหน่วยงาน หน่วยงานเจ้าของทรัพย์สิน 
/ผู้ดูแลระบบ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ผู้เชี่ยวชาญภายนอก หน่วยงานทางกฎหมาย สกมช. 

ทีมรับมือฯ (CIRT) 
ทีมรับแจ้งเหตุฯ ทีมแก้ไขเหตุการณ์ 
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เร่ิม 

ตรวจพบเหตุการณ์ความม่ันคง

ปลอดภัยไซเบอร์ที่กระทบต่อ
บริการที่สำคัญของหน่วยงาน 

รับแจ้งเหตุการณ์ด้านความ

ม่ันคงปลอดภัยไซเบอร์ 

- ประเมินระดับภัยคุกคาม 
-พิจารณาแจ้งรายงาน

เหตุการณ์กับหน่วยงาน
เจ้าของทรัพย์สิน

สารสนเทศ และ รายงาน

ตามโครงสร้างรายงาน
เหตุการณ์ 

เป็นเหตุละเมิด 

บันทึกสรุปผลเหตุการณ์
เพ่ือศึกษาวิธีการแก้ปัญหา 

รับทราบผล 

เลือกใช้ข้ันตอนปฏิบัติ 
ที่สอดคล้องกับระดับภัยคุกคาม  

และปฏิบัติตามข้ันตอนที่กำหนดโดยเร็ว 

ผลการแก้ปัญหา 

กระบวนการกู้คืนและ 
กระบวนการสอบสวนหาผู้กระทำความผิด 

ประเมินผลและรายงานสรุปผล 

แก้ไขปัญหาเพ่ือป้องกันภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ
เพ่ือระงับเหตุ 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ 
เพ่ือระงับเหตุ 

 

รับทราบผลการ

แก้ไขปัญหา 

รับทราบ 

ผลสรุปรายงาน 

รับทราบเหตุ
ละเมิด 

ส้ินสุด 

ใช่ 

ไม่ใช่ 
แก้ไขได้ 

แก้ไขไม่ได้ 
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ภาคผนวก 2 
ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบท่ีเกิดขึ้น :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การดำเนินการตอบสนองต่อ
เหตุการณ์ : 

 

รายละเอียดเพ่ิมเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ 
เหตุการณ์ : 

 

วันและเวลาที่มีรายงานความ
คืบหน้าครั้งถัดไป : 
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ภาคผนวก 3  
บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

 

วันที่และเวลา 
 

บันทึกกิจกรรมที่เกิดขึ้น 
(ข้อเท็จจริง, สถานการณ์ที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

ตัวอย่าง 12/1/66 – 09.00 น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำให้เกิด 
Ransomware เข้าสู่ระบบเครือข่ายภายในหน่วยงาน 
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ภาคผนวก 4 

เป็นเหตุการณ์สมมุติ 
 

เอกสาร ก1 ข้อมูลท่ีต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น  

1. ข้อมูลการประสานงาน 
ชื่อหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม กรมกิจการผู้สูงอายุ 
วันที่และเวลาที่แจ้ง 20 ธันวาคม 2566 

2. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานท่ีเกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม  กรมกิจการผู้สูงอายุ 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม อาคารกระทรวงการพัฒนาสังคมและความม่ันคง 
ของมนุษย์ ชั้น 6 เลขที่ 1034 ถนนกรุงเกษม แขวงคลองมหานาค เขตป้อมปราบศัตรูพ่าย กรุงเทพฯ 

3. ข้อมูลการติดต่อสำหรับการประสานงานเหตุภัยคุกคาม 
กลุ่มเทคโนโลยีสารสนเทศ กองยุทธศาสตร์และแผนงาน 
อีเมล ictdop@dop.mail.go.th 
โทรศัพท์ (ที่ทำงาน / มือถือ) 026424337 ต่อ 306 

4. ความต่อเน่ืองของเหตุภัยคุกคาม 

☑ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

5. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบที่ได้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์1 ในระดับใด (มาตรา 60) 

☑ ไม่ร้ายแรง          ☐ ร้ายแรง         ☐ วิกฤต (ก)         ☐ วิกฤต (ข) 

☐ ยังไม่สามารถระบุได้ 

 
1 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทำหรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสง ค์โดยมุ่งหมายให้ เกิดการประ ทุษ ร้าย ต่ อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง 
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6. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า 1 รายการ) 
หมวดหมู่* คำอธิบาย 

หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 

หมวดหมู่ที่ 3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

☑ หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่ งชา ติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ 0 หมวดหมู่ที่ 1 และหมวดหมู่ที่ 9 ไม่เข้า
ข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

 
 

เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร์ 

ส่วนท่ี 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบ้ืองต้น 

หมายเลขอ้างอิง (สำหรับเจ้าหน้าท่ี สกมช.): โปรดระบุ 
หน่วยงานท่ีรับผิดชอบติดตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 
วันท่ี: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานท่ีเกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: กรมกิจการผู้สูงอายุ 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: อาคารกระทรวงการพัฒนาสังคมและความม่ันคง
ของมนุษย์ ชั้น 6 เลขที่ 1034 ถนนกรุงเกษม แขวงคลองมหานาค เขตป้อมปราบศัตรูพ่าย กรุงเทพฯ 

ก2. ข้อมูลการติดต่อสำหรับการประสานงานเหตุภัยคุกคาม 
กลุ่มเทคโนโลยีสารสนเทศ กองยุทธศาสตร์และแผนงาน  
อีเมล: ictdop@dop.mail.go.th 
โทรศัพท์ (ที่ทำงาน / มือถือ) : 026424337 ต่อ 306 
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ก3. ความต่อเน่ืองของเหตุภัยคุกคาม 

      ☑ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 
ก4. ลักษณะภัยคุกคามทางไซเบอร์ 

ระบบที่ได้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงาน 

☐ ใช่                    ☑ ไม่ใช่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์2 ในระดับใด (มาตรา 60) 

☐ ไม่ร้ายแรง           ☐ ร้ายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☑ ยังไม่สามารถระบุได้ 

 
 

หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร์ 

ข1. วัน เวลา ท่ีเกิดเหตุภัยคุกคาม 
      วันที่ : 20 ธันวาคม 2566  เวลา : 10.00 น. 
วัน เวลา ท่ีหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : 20 ธันวาคม 2566  เวลา : 10.00 น. 

ข2. วัน เวลา ท่ีแจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไม่ได้แจ้ง                       ☑ แจ้งแล้ว 21 ธันวาคม 2566 

ข3. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 

หมวดหมู่* คำอธิบาย 

☐ หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ 3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

☐ หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

 
2 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทำ หรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสง ค์โดยมุ่งหมายให้ เกิดการประ ทุษ ร้าย ต่ อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทำงาน
ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง 



หน้า 30 
แผนและแนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคล กรมกิจการผู้สูงอายุ พ.ศ. 2567 

 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมู่ที่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่
ต้องรายงาน) 

☐ หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

☑ หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบุ 

ข4. ข้อมูลเบ้ืองต้นเก่ียวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลท่ีได้รับผลกระทบ:  
สถานที่ต้ังของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตำบล ตึก ห้อง): 
อาคารกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ ชั้น 6 เลขที่ 1034 ถนนกรุงเกษม แขวงคลอง
มหานาค เขตป้อมปราบศัตรูพ่าย กรุงเทพฯ 
ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 
        ระบบการสงเคราะห์ในการจัดการงานศพผู้สูงอายุตามประเพณี 
บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
        ระบบการสงเคราะห์ในการจัดการงานศพผู้สูงอายุตามประเพณี 
ระบบการสงเคราะห์ผู้สูงอายุในภาวะยากลำบาก 
ระบบศูนย์พัฒนาการจัดสวัสดิการสังคมผู้สูงอายุ 
ระบบการปรับสถาพแวดล้อมและสิ่งอำนวยความสะดวก 
ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): ไม่ได้รับผลกระทบ 
มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
รายละเอียดอ่ืน ๆ: ไม่ได้รับผลกระทบ 
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หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค1. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า 1 รายการ)  

☑ เพิ่งพบเหตุการณ์                            ☑ อยู่ในขั้นตอนการขอความช่วยเหลือ 

☑ อยู่ในขั้นตอนการสอบสวน                 ☑ กำลังลุกลาม 

☐ อยู่ในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยได้แล้ว 

☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว      ☐ อื่น ๆ: โปรดระบุ 
 

ค2. สิ่งที่ได้ดำเนินการหรือได้แก้ไขไปแล้ว 

☐ ยังไม่ได้ดำเนินการแก้ไขใด ๆ               ☑ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 

☑ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☑ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 

☑ กู้คืนกลับมาด้วยระบบหรือข้อมูลสำรองที่ตรวจสอบความถูกต้องแล้ว  

☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึ้นเพิ่มเติม: โปรดระบุ 
 

ค3. รายละเอียดการรับมือภัยคุกคามอื่น ๆ (ถ้ามี) 
1) ปิดช่องโหว่ของระบบที่ไม่ได้ใช้หรือไม่จำเป็น  
2) ทำแผนการจัดการสิทธ์ิการเข้าถึงข้อมูลระบบให้บริการของกรมกิจการผู้สูงอายุ ที่ถูกคุกคาม  
3) ให้มีการทบทวนสิทธ์ิและเปลี่ยนรหัสทุกครั้งที่มีการส่งมอบหรือเปลี่ยนผู้ ดูแลระบบ  
4) เพ่ิมระบบรักษาความปลอดภัย ด้านการป้องกันภัยไซเบอร์ 

 
 

ส่วนท่ี 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง1.1 วัน เวลา ท่ีผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 

วันท่ี: เลือกวันที่                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 
ง1.2 ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน , ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
                         อยู่ระหว่างตรวจสอบ 
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         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผู้ใช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                         อยู่ระหว่างตรวจสอบ 
          รายละเอียดของปัญหาลักษณะคล้ายกันที่หน่วยงานเคยพบมาก่อน (ถ้ามี โปรดระบุรายละเอียด): 
                         อยู่ระหว่างตรวจสอบ 
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบท่ีมีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 
          จำนวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศที่ได้รับผลกระทบ 
(โดยประมาณ): โปรดระบุ 

ทรัพย์สินที่สำคัญอ่ืน ๆ ที่อาจได้รับผลกระทบ: โปรดระบุ 
จำนวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 

☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 

☐ ข้อมูลทางการแพทย์ 

☑ อ่ืน ๆ : โปรดระบุ 
จำนวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 

ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
 
ง1.4 รายละเอียดของระบบ หรือข้อมูลท่ีได้รับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบุ 
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบุ 
การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเป็นฐานเพ่ือจู่โจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 

โปรดระบุ 
อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 

☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 

☐ บัญชีผู้ใช้ถูกสร้างขึ้นมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกติ 
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☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งที่สำเร็จและไม่สำเร็จ 

☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 

☐ การยกระดับสิทธ์ิการเข้าถึงระบบโดยไม่ทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ์ Sniffer เพ่ือจับการรับส่งข้อมูลภายในเครือข่าย 

☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 

☐ การแจ้งเตือนจากเครื่องมือตรวจจับการบุกรุก 

☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 

☐ รูปแบบการใช้งานที่ผิดปกติ                     ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 

☐ ความพยายามที่จะเขียนไฟล์ของระบบ        ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบ
ผิดปกติ 

☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ               ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, 
DDOS) 

☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไม่ทราบสาเหตุ        ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 

☐ การแก้ไขหน้าเว็บ                        ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติ
เกิดขึ้น 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกติ 

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☑ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ: โปรดระบุ 

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแต่การจู่โจมครั้งแรก จนถึงปัจจุบัน 
(เช่น ลำดับของการจู่โจม, Attack vector, เทคนิคหรือเครื่องมือท่ีผู้จู่โจมใช้ ฯลฯ) 
        อยู่ระหว่างตรวจสอบ 
ง1.6 รายละเอียดอ่ืน ๆ ท่ีพบเก่ียวข้องกับเหตุภัยคุกคาม: อยู่ระหว่างตรวจสอบ 

ง2. ข้อมูลการระงับ ปราบปราม และฟ้ืนฟู : อยู่ระหว่างตรวจสอบ 

ง2.1 รายละเอียดการดำเนินการเพ่ือแก้ไขเหตุภัยคุกคาม: อยู่ระหว่างตรวจสอบ 

ง2.2 การคาดการณ์ความสามารถฟ้ืนฟู 
         1) ปิดช่องโหว่ของระบบที่ไม่ได้ใช้หรือไม่จำเป็น 
  2) ทำแผนการจัดการสิทธ์ิการเข้าถึงข้อมูลระบบให้บริการของกรมกิจการผู้สูงอายุ 
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  3) ให้มีการทบทวนสิทธ์ิและเปลี่ยนรหัสทุกครั้งที่มีการส่งมอบหรือเปลี่ยนผู้ ดูแลระบบ 
  4) ผู้ให้บริการ Cloud (บริษัท) ควรมีการตรวจสอบการเข้าออกที่ผิดปกติและรายงานให้ทราบทุกครั้ง 
  5) ให้มีผู้เชี่ยวชาญจากภายนอกหน่วยงานมาช่วยตรวจสอบ กำกับ ดูแลให้คำปรึกษา  
  6) ทำการออกแบบโครงสร้าง Data base ให้มีการเข้ารหัสข้อมูลเพ่ือปกป้องข้อมูลรั่วไหล 
  7) เพ่ิมระบบรักษาความปลอดภัย ด้านการป้องกันภัยไซเบอร์ 
  8) แยกพ้ืนที่การจัดเก็บข้อมูลระหว่างแอปพลิเคชัน และ Data base 
  9) ฝึกอบรมเจ้าหน้าที่บุคลากรให้ตระหนักรู้ด้านความปลอดภัยของข้อมูล 
ง3. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) โปรดระบุ 

ง3.1 วัน เวลา ท่ีเหตุภัยคุกคามส้ินสุด วันท่ี: อยู่ระหว่างตรวจสอบ เวลา: อยู่ระหว่างตรวจสอบ 
ง3.2 การดำเนินการเพ่ือป้องกันเหตุภัยคุกคามท่ีคล้ายคลึงกัน: โปรดระบุ 

ง3.3 บทเรียนท่ีได้จากเหตุภัยคุกคาม: โปรดระบุ 
 

 
เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 

ข้อ 1 สถิติรายปีจำแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์3 

 

 
3 หมวดหมู่ตามข้อ 1 ของภาคผนวกท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ.2564  

หมวดหมู่ คำอธิบาย จำนวน 

0 เหตุการณ์จำลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)  
1 การพยายามเข้าถึงระบบที่ไม่สำเร็จ (Unsuccessful Activity Attempt)  

2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)  

3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกำหนด 
(Non-Compliance Activity) 

 

4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  

5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  

7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)  

8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
9 เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม 

(Explained Anomaly) 
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ข้อ 2 สถิติรายปีจำแนกตามทรัพย์สินท่ีได้รับผลกระทบ 

 
ข้อ 3 สถิติรายปีจำแนกตามระดับภัยคุกคามทางไซเบอร์4 

 

 
4 ระดับภัยคุกคามทางไซเบอร์ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562  

ทรัพย์สินที่ได้รับผลกระทบ จำนวน 
เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  

เครื่องเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  

เว็บไซต์ (Website)  

อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไม่ร้ายแรง  

ร้ายแรง  
วิกฤต (ก)  

วิกฤต (ข)  
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ภาคผนวก 5 

ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

1 ตรวจสอบว่ามีเหตุการณ์เกิดขึ้นหรือไม่  

1.1 วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
1.2 ค้นหาข้อมูลเพ่ิมเติมที่มีความสัมพันธ์กัน  

1.3 ดำเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอ่ืน ๆ เป็นต้น)  

1.4 ทันทีท่ีผู้จัดการรับมือฯ เหตุการณ์เชื่อว่ามีเหตุการณ์เกิดขึ้น ให้เริ่มบันทึกการ
สอบสวนและรวบรวมหลักฐาน 

 

2 จัดลำดับความสำคัญในการจัดการเหตุการณ์ตามระดับความรุนแรงของภัยคุกคามที่
เกิดขึ้น  

 

3 รายงานเหตุการณ์ดังกล่าวต่อผู้บริหารและหน่วยงานภายนอกที่เก่ียวข้อง  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟ้ืนฟูระบบงานท่ีได้รับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ์, จัดเก็บและดูแลรักษาหลักฐานเก่ียวกับเหตุการณ์ทั้งหมดก่อนเริ่ม
กระบวนการกู้คืนซ่ึงรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา 
หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความม่ันคง
ปลอดภัยไซเบอร์   

 

6 ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  

7.1 ระบุช่องโหว่ของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดขึ้น   

7.2 กำจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ทำซ้ำขั้นตอนการตรวจจับและการวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection 
and analysis)  

 

8 เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   
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8.1 ระบบที่ได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  
8.2 ยืนยันว่าระบบที่ได้รับผลกระทบกลับมาทำงานได้ตามปกติ  

8.3 หากจำเป็น ให้ดำเนินการติดตามสถานการณ์ต่อไป เพ่ือค้นหาเหตุการณ์ความม่ันคง
ปลอดภัยไซเบอร์ที่อาจเก่ียวข้องในอนาคต 

 

การดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  

10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณ์ดังกล่าว   
 

 
แหล่งที่มา 
- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เร่ือง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
พ.ศ.2564 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 
- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และวิธีการรายง านภัยคุกค าม  
ทางไซเบอร์ พ.ศ.2566 
- NIST SP 800-61r2 Computer Security Incident Handling Guide 
- ACSC Cyber Incident Response Plan Guidance 
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